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1-  Introduction à Windows Server 
 

Windows Server est un système d’exploitation permettant l’administration d’un réseau 
informatique :  

 

 

Plusieurs services sont disponibles dans Windows Server tels que DHCP, DNS, Stockage de 
fichiers, Contrôleur de Domaine 

 

Nous allons installer un domaine Active Directory ainsi que plusieurs de ces fonctionnalités 
durant ce TP  
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2- Installation d’un serveur DNS 

2.1 - Installation du rôle DNS 
 

On commence par cliquer sur « ajouter des rôles ou fonctionnalités » :  

 

 

La fenêtre suivante s’ouvre :  

 

On renseigne le type d’installation :  
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Le serveur de destination est notre VM Windows Server :  

 

Dans la fenêtre « Rôles », on clique sur « serveur DNS » :  
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On installe les fonctionnalités requises :  

 

Une erreur apparait à l’écran :  

 

Il faut configurer une adresse IP statique pour notre serveur. On procède à la configuration d’une 
seconde carte réseau en mode statique sur notre serveur : 
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Nous avons désormais 2 cartes réseau. L’une en dynamique connectée à internet, l’autre en 
statique pour notre serveur DNS :  

 

L’adresse IP de notre serveur DNS sera donc 10.0.2.15 
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On passe ensuite sur l’écran « fonctionnalités » :  

 

Nous pouvons ensuite procéder à l’installation du serveur DNS :  
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Notre serveur DNS à bien été installé :  

 

Nous pouvons désormais passer à la configuration du serveur 

 

 

  



 

10 04 mai 2026 

2.2 - Configuration du serveur DNS 
 

Maintenant que le service DNS est installé, on le voit bien apparaitre dans le gestionnaire de 
serveur :  

 

 

Allons dans « outils », « DNS » :  

 

Une fenêtre « gestionnaire DNS » s’ouvre :  
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On peut vérifier la configuration du cache DNS dans powershell :  

 

Dans les propriétés de notre serveur DNS, on vérifie que le DNS soit configuré sur toutes les 
adresses IP :  
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On vérifie également que les serveurs DNS racine sont bien configurés :  

 

Les serveurs racines seront sollicités par notre serveur DNS lors des requêtes  

 

Testons désormais notre serveur DNS avec www.example.com :  

 

Le domaine www.example.com n’est pas configuré dans notre serveur. Notre serveur va donc 
interroger les serveurs racine jusqu’à trouver le domaine example.com 

La réponse de notre serveur est donc « non-autoritaire » car elle provient d’un autre serveur. 

Pour obtenir des réponses fiables, il faut configurer une zone DNS  
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2.3 - Configuration d’une zone DNS 
 

Une zone de transfert permet d’associer un nom à une adresse IP. Les noms de domaine sont 
plus simples à retenir que les adresses IP. De plus, les adresses IP peuvent être amenées à 
changer au fil du temps. 

 

Commençons donc la configuration d’une nouvelle zone. On clique sur « action », « nouvelle 
zone » :  

 

On configure une zone principale :  
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On nomme la zone « gift.ltd » :  

 

On crée donc un nouveau fichier de zone pour notre DNS :  
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On désactive les MAJ dynamiques :  

 

Laisser les MAJ dynamiques activées permet aux utilisateurs de modifier les adresses IP 
enregistrées. Un utilisateur malveillant pourrait donc modifier la configuration pour faire 
rediriger le DNS vers un autre serveur. Par mesure de sécurité, on préfère donc désactiver 
l’option. 

 

Nous avons terminé la configuration de notre zone :  
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Il nous reste à ajouter l’enregistrement DNS dans notre zone. Pour cela, on choisit l’option 
« nouvel hôte » :  

 

 

On renseigne ensuite le nom de domaine ainsi que l’adresse IP associée :  

 

 

Nous avons désormais attribué un nom de domaine « intranet » à l’adresse IP 10.0.2.15 

 

Vérifions cela depuis powershell :  

 

L’enregistrement DNS fonctionne correctement 
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2.4 - Configuration d’une zone inverse DNS 
 

La zone inverse associe une adresse IP à un nom. C’est l’inverse d’une zone forward. Elle permet 
de confirmer que le nom choisi dans une zone forward est bien associé à l'adresse IP, et 
d'interroger un DNS sur une adresse IP. 

 

En effet, lorsque l’on ping 10.0.2.10, il ne reconnait pas son nom :  

 

 

On crée donc une nouvelle zone principale :  

 

 

IPv4 : 
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La nouvelle zone inversée est créé :  
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On ajoute ensuite un pointeur PTR :  

 

On enregistre le nom « intranet » : 

 

 

 

Vérifions désormais que nous pouvons identifier le nom « intranet » à partir de 10.0.2.10 :  

 

Désormais, nous pouvons retrouver le nom intranet depuis 10.0.2.10 
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2.5 - Transfert de zone 
 

Le transfert de zone est une fonctionnalité qui permet l’envoi d’une copie de la zone vers un 
autre serveur. Cette fonctionnalité est utile si plusieurs serveurs DNS sont présents dans le 
réseau. Cependant, elle représente également une vulnérabilité face au risque de cyberattaque. 

Nous allons donc vérifier la configuration du transfert de zone :  

 

On préfèrera désactiver la fonctionnalité. 

 

La configuration du serveur DNS est désormais terminée 
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3- Installation du contrôleur de domaine 

3.1 – Installation du rôle ADDS 
 

Nous allons maintenant installer un contrôleur de domaine. Pour cela, on commence par 
installer le rôle ADDS (Active Directory Domain Services) :  
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Pour les fonctionnalités, on vérifie que la fonctionnalité « Gestion de stratégie de groupe » est 
bien activée : 

 

 

L’utilisation de ADDS requiert un serveur DNS. Celui-ci a été installé précédemment :  
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On peut ensuite commencer l’installation :  

 

 

 

 

Notre contrôleur de domaine est désormais installé. Nous allons maintenant le configurer. 
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3.2 – Configuration du contrôleur de domaine 
 

Nous devons définir notre serveur en tant que « contrôleur de domaine » :  

 

 

On crée une nouvelle forêt « groupdomain.local » :  
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On peut débuter l’installation :  
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L’installation est terminée 

Désormais, notre PC est bien dans le domaine :  
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4 – Ajout d’un utilisateur dans le domaine 
 

Nous allons maintenant rajouter un utilisateur dans le domaine :  

 

On définit le nom, prénom, le nom de la session ainsi qu’un mot de passe :  
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L’utilisateur a bien été crée dans le domaine.  
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5 – Ajout d’un PC dans le domaine 
 

On ajoute sur notre machine cliente Windows 11 une carte réseau :  

 

 

On lui configure une adresse IP dans le réseau de notre domaine :  
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Notre machine est bien dans le même réseau que notre contrôleur de domaine. Nous pouvons 
donc désormais l’ajouter au domaine. 
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On renseigne le domaine « groupdomain.local » : 

 

On se connecte avec notre profil crée précédemment :  

 

Le PC est désormais dans le domaine :  
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Après redémarrage, essayons de nous connecter à notre profil sur le domaine :  

 

 

Notre session s’ouvre correctement : 
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On retrouve bien notre PC dans le domaine Active Directory. 
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6 – Ajout des Unités d’organisation (UO) 
 

On peut créer des unités d’organisation dans Active Directory afin d’organiser nos ressources 
selon la configuration d’une entreprise.  

 

Pour ce projet, nous allons créer des unités d’organisation pour 3 sites : Paris, Marseille et 
Nantes ainsi que 3 services : IT, Marketing et RH 
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On peut désormais créer des utilisateurs dans ces groupes. Par exemple, créons un utilisateur 
dans le service IT de Paris :  
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L’utilisateur est désormais créé. 

 

On décide de rassembler les différents services dans une UO « services » et de créer pour 
chaque site les unités d’organisation « groupes » et « matériels » :  
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7- Ajout de groupes d’utilisateurs 

7.1 – Création des groupes globaux 
 

Concentrons-nous sur le site de Paris. Des utilisateurs ont été ajoutés pour chaque service :  
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Nous allons donc regrouper ces utilisateurs dans des groupes qui correspondent à leur service. 

 

On crée des groupes de type global pour regrouper nos utilisateurs :  
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On peut ensuite ajouter les utilisateurs dans chaque groupe correspondant :  
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7.2 – Ajout des droits AGDLP 

  
Voici la méthode AGDLP :  

 

Nous avons créé des groupes globaux précédemment. 

 

Nous allons donc désormais créer des fichiers partagés ainsi que des groupes de domaine 
local. Les groupes de domaine local permettent de définir les autorisations sur les ressources. 

 

3 groupes de domaine local seront donc crées afin de définir les permissions aux utilisateurs sur 
le dossier partagé « Partage_RH » :  

• RW : Permissions de lecture et écriture 

• R : Permissions de lecture 

• FC : Contrôle total 
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On inclut les groupes globaux IT et RH dans le groupe domaine local RW pour leur donner les 
permissions en lecture et écriture :  
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On inclut dans le groupe de domaine local R le service Marketing car nous souhaitons leur 
donner des permissions de lecture uniquement : 
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7.3 – Création du dossier partagé avec les droits AGDLP 
 

On crée désormais le dossier partagé sur le réseau Partage_RH : 

 

 

On définit les permissions pour les 3 groupes de domaine local : 
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On définit également les permissions dans l’onglet sécurité : 
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7.4 – Vérification des droits d’accès 
 

Essayons d’accéder au dossier depuis la session d’un membre IT : Fabien Dupont 
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On peut bien accéder au dossier et modifier le contenu. On crée un fichier texte :  

 

 

Connectons-nous maintenant depuis la session d’un utilisateur du service Marketing : Marie 
Richard 
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Nous pouvons bien accéder au dossier et consulter son contenu mais il est impossible de le 
modifier 
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8- Ajout du DHCP 

8.1- Installation du rôle DHCP 
 

Nous allons désormais ajouter le rôle DHCP sur notre serveur :  
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8.2 – Création de la plage d’adresses IP 
 

Nous allons maintenant paramétrer le service DHCP pour qu’il attribue des adresses IP dans 
notre plage 10.0.2.10 - 254 : 
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8.3 – Vérification du fonctionnement du DHCP 
 

On rappelle l’adresse IP configurée précédemment sur notre PC client windows 11 :  
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On paramètre l’attribution d’adresses IP en dynamique :  

 

 

 

On s’aperçoit qu’un message d’erreur apparait et une adresse IP 192.168.118.132 a été 
attribuée par le DHCP de VMware.  

  



 

58 04 mai 2026 

Nous allons donc désactiver le DHCP de VMware et refaire l’attribution DHCP :  

 

 

Désormais, l’adresse IP 10.0.2.10 a été correctement attribuée à notre PC Windows. 



 

59 04 mai 2026 

Pour pouvoir réactiver le DHCP dans VMware, on peut utiliser un LAN Segment dans le réseau :  
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9- Ajout des Group Policy Objects (GPO) 

9.1 – Création des GPO 
 

Le rôle « Stratégies de groupes » est déjà installé par défaut :  

 

On crée un première GPO afin de bloquer les comptes utilisateurs lorsque un mauvais mot de 
passe est renseigné plusieurs fois :  
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On crée une seconde GPO afin de bloquer les ports USB sur tous les PC de Paris :  
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On rajoute un blocage de l’accès au CMD pour tous les comptes qui ne sont pas 
administrateurs : 
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9.2 – Test des GPO 
 

On se connecte sur la session d’un utilisateur de Paris : 

 

 

On force la mise à jour des GPO :  
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Le CMD est bien inaccessible 

 

Pour la GPO concernant les blocages de comptes, il faut la lier à la racine du domaine et la 
mettre en priorité 1 :  
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Désormais, les comptes sont bien bloqués lors de nombreuses tentatives de connexion 
échouées. 
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10- Ajout d’un pare-feu pfSense dans le domaine 

10.1 - Installation d’une VM pfSense 
 

Nous allons désormais installer notre VM pfSense. Voici les différentes étapes de l’installation :  
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L’installation de pfSense est désormais terminée. 

Voici l’affichage de pfSense après redémarrage :  

 

 

 

 

 

 

 

 

 

 



 

73 04 mai 2026 

On configure l’IP statique du pfSense avec l’adresse de la passerelle de notre réseau 10.0.2.1/8 :  

 

 

On fait un tracert sur notre windows server :  

 

Notre pare-feu pfSense est désormais la passerelle par défaut de notre réseau.  
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Essayons de nous connecter à pfSense depuis notre Windows server à l’adresse 10.0.2.1 :  

 

Les logins sont : admin/pfsense 

 

Nous pouvons désormais procéder à la configuration du pare-feu pfSense. 
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10.2 – Configuration de pfSense 
 

Voici le tableau de bord de pfSense :  

 

 

Nous allons essayer de nous y connecter depuis notre machine physique. 

On désactive les pares-feux :  
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On ping notre PC depuis le pfSense :  

 

Dans l’autre sens, cela ne fonctionne pas (on ping l’adresse IP WAN du pfSense) :  

 

On désactive également les pares-feux du pfSense :  
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On arrive bien à se connecter au pfSense sur notre machine physique 

 

On réactive ensuite l’ensemble des pares-feux :  
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On s’aperçoit également que le trafic depuis le serveur contourne le pare-feu pfSense :  

 

 

On retire donc la carte réseau NAT précédemment configurée :  
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On vérifie que le trafic passe bien par notre pare-feu :  

 

On voit apparaitre l’adresse IP de notre pfSense : 10.0.2.1 

Le trafic est donc bien redirigé vers notre pare-feu. 

 

 


