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1- Introduction a Windows Server

Windows Server est un systéme d’exploitation permettant Uadministration d’un réseau
informatique :

[ Gestionnaire de serveur - a X

Gestionnaire de serveur * Tableau de bord @1 F ceer  ous afcher  ade

BIENVENUE DANS GESTIONNAIRE DE SERVEUR

T Serveur local
i Tous les serveurs .
oo o Configurer ce serveur local
W§ Services de fichiers et d... b SEMARRAGE
RAPIDE

2 Ajouter des rdles et des fonctionnalites

3 Ajouter dautres serveurs a gerer

NOUVEAUTES

4 Créer un groupe d

5 Connecte

Masquer
EN SAVOIR PLUS

Réles et groupes de serveurs

Réles: 1 | Groupesde serveurs:1 | Nombre total de serveurs : 1
ii Z:nsztheciadeeﬁch\ers et 1 § Serveur local 1 ii Tous les serveurs 1
@ Facilité de gestion (@ Facilité de gestion (® Facilité de gestion
Evénements Evénements Evénements
Performances Services Services
Résultats BPA Performances Performances
Résultats BPA Résultats BPA

Démarrer

BB Q Rechercher ¢ A S O s B

04/05/2026 =

Plusieurs services sont disponibles dans Windows Server tels que DHCP, DNS, Stockage de
fichiers, Contréleur de Domaine

Nous allons installer un domaine Active Directory ainsi que plusieurs de ces fonctionnalités
durantce TP
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2-Installation d’un serveur DNS

2.1 - Installation du role DNS

On commence par cliquer sur « ajouter des roles ou fonctionnalités » :

I' Gérer Qutils  Afficher  Aide

Ajouter des réles et fonctionnalités

Supprimer des réles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

La fenétre suivante s’ouvre :

[ Assistant Ajout de réles et de fonctionnalités - [m] bs
At _ SERVEUR DE DESTINATION
Avant de commencer WIN-LOOQPKSOLDH

Cet Assistant permet d'installer des réles, des services de réle ou des fonctionnalités. Veus devez
déterminer les réles, services de réle ou fonctionnalités & installer en fonction des besains infarmatiques
de votre erganisation, tels que e partage de documents ou hébergement d'un site Web.

on du

Pour supprimer des réles, des services de rdle ou des fonctiennalités :
Démarrer I'Assistant de Suppression de réles et de fonctionnalités

Avant de cantinuer, vérifiez que les travaux suivants ont été effectués :

* Le compte d'administrateur posséde un mot de passe fort
* Les paramétres réseau, comme les adresses IP statiques, sont configurés
* Les demniéres mises & jour e sécurité de Windows Update sont installées

Si vous devez vérifier que f'une des conditions préalables ci-dessus a éé satisfaite, fermez Assistant,
exécuter les étapes, puis relancez Assistant.

Cliquez sur Suivant pour continuer.

[] Ignorer cette page par défaut

On renseigne le type d’installation :
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& Assistant Ajout de réles et de fonctionnalités

Sélectionner le type d'insta

. SERVEUR DE
lation WIN-LOOGPKSOLDH

ESTIMATION

Sélectionnez le type d'installation. Vous pouvez installer des réles et des fonctionnalités sur un

_ ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion,
lation

(®) Installation basée sur un réle ou une fonctionnalité

) Installation des services Bureau  distance

Configurez un serveur unigue en ajoutant des réles, des services de réle et des fonctionnalités.

Installez les services de réle nécessaires 3 l'infrastructure VDI (Virtual Desktop Infrastructure) pour

déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions,

Le serveur de destination est notre VM Windows Server :

=
[z Assistant Ajout de réles et de fonctionnalités

Sélectionner le serveur de destination

Sélectionner un serveur du pool de serveurs

) Sélectionner un disque dur virtuel

Pool de serveurs

= (m]

SERVEUR DE DESTINATION
WIN-LQOQPKSOLDH

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des réles et des fonctionnalités,

*

Filtre : |
Nom Adresse [P Systéme d'exploitation
WIN-LOOQPKSOLDH 192.168- Microsoft Windows Server 2025 Standard

1 ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 4 |'aide de la commande Ajouter des serveurs dans le Gestionnaire de serveur. Les
serveurs hors connexion et les serveurs nouvellement ajoutés dont la collecte de données est toujours

incompléte ne sont pas répertariés,

Dans la fenétre « Roles », on clique sur « serveur DNS » :

Installer
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= Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

Avant de commencer

d'installation

SERVEUR DE DESTINATION
WIN-LQOQPKSOLDH

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Réles

[ Accés a distance

[[] Attestation diintégrité de I'appareil

[] Hyper-v

[[] Serveur de télécopie

[] serveur DHCP

O

[ serveur Wek (1IS)

[[] service Guardian héte

[[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[] services Bureau 3 distance

[[] Services d'activation en volume

[[] Services diimpression et de numérisation de docur
[[] Services de certificats Active Directory

[[] Services de déploiement Windows

[] Services de domaine Active Directory

[] Services de fédération Active Directory (AD FS)

[W] Services de fichiers et de stockage (1 sur 12 install

[7] Services de stratéaie et d'accés réseau

Description

Le serveur DNS (Domain Name
System) permet la résolution de
noms sur les réseaux TCP/IP. Le
serveur DNS est plus facile 3 gérer
lorsquiil est installé sur le méme
serveur que les services de domaine
Active Directory. Si vous
sélectionnez le réle Services de
domaine Active Directory, vous
pouvez installer et configurer le
serveur DNS et les services de
domaine Active Directory pour les
faire fonctionner conjointement.

Installer
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Oninstalle les fonctionnalités requises :

[z Assistant Ajout de réles et de fonctionnalités x

Ajouter les fonctionnalités requises pour Serveur
DNS ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais ils ne doivent pas obligatoirement étre installés
sur le méme serveur.

4 (utils d'administration de serveur distant

4 Qutils d'administration de roles
[Outils] Qutils du serveur DNS

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités

Annuler ‘

Une erreur apparait a ’écran :
f& Assistant Ajout de réles et de fonctionnalités X |

], Résultats de la validation

Le processus de validation a détecté des problémes au niveau du serveur sur lequel vous
souhaitez installer des fonctionnalités, Cliquez sur Continuer pour installer malgré tout les
fonctionnalités sélectionnées ou cliquez sur Annuler pour sélectionmer d*autres
fonctionnalités,

Résultats de la |
. Serveur
validation

O WIN-LOOQPKSOLDH

Adresse IP statique introuvable sur cet ordinateur. 5i I'adresse P est modifiée, les clients
ne pourront peut-étre pas contacter ce serveur. Configurez une adresse IP statique sur
cet ordinateur avant d'installer le serveur DNS.

| Continuer || Annuler |

ILfaut configurer une adresse IP statique pour notre serveur. On procede a la configuration d’une
seconde carte réseau en mode statique sur notre serveur :

Virtual Machine Settings X

Hardware Options

Device Summary Device status
2GB B Connected
4 B Connect at power on
60 GB
CD/DVD (SATA) Using file C:\Users\dylan\OneD... Network connection
I Network Adapter NAT () Bridged: Connected directly to the physical network
23 Network Adapter 2 Host-only . . . .
_ Replicate physical network connection state
USB Controller Present
cl) Sound Card Auto detect () NAT: Used to share the host's IP address
gDisplay Auto detect

© Host-only: A private network shared with the host
() Custom: Specific virtual network

VMnet0
() LAN segment:

LAN Segments... Advanced...
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Centre Réseau et partage

~ 4 | B > Panneaude configuration > Réseauetlnternet 3 Centre Réseau et partage

Afficher les informations de base de votre réseau et configurer des connexions
Page d'accueil du panneau de

configuration Afficher vos réseaux actifs

Modifier les paramétres de la . ’

carte Réseau Type d'accés Internet
Réseau public Connexions: Y Ethernetd

Modifier les paramétres de P v

partage avancés

Réseau non identifié Type d'acces Pas d'accés réseau

Réseau public Connexions 0 Ethemet!

Modifier vos paramétres réseau

]

Canfigurer une nouvelle connexion ou un nouveau réseau

Configurez une connexion haut débit, d'accés & distance ou VPN, ou configurez un reuteur ou un
point d'acces.

== Résoudre les problémes

Dizgnestiquez et réparez les problémes de réseau ou accédez & des informations de dépannage.

Voir aussi
Optians Internet

Pare-feu Windows Defender

Nous avons désormais 2 cartes réseau. L'une en dynamique connectée a internet, 'autre en

statique pour notre serveur DNS :

Propriétés de : Protocole Internet version 4 (TCE/IPwd) X
Genéral

Les paramétres IP peuvent étre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

btenir une adresse IP automatiqguement

O Utiliser I'adresse IP suivante :

Adresse IP : | 0.0
Masque de sous-réseau : | 255. 0 . 0 o] |
Passerelle par défaut : | w.0 .2 .1 |

Obtenir les adresses des serveurs DNS automatiguement
Q) Utiliser I'adresse de serveur DNS suivante :
Serveur DNS préfére : | 0.0 .2 .15 |
Serveur DNS auxliaire : | . . . |

[ valider les parametres en quittant N

Annuler

L’adresse IP de notre serveur DNS sera donc 10.0.2.15
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On passe ensuite sur U'écran « fonctionnalités » :

Fﬂ Assistant Ajout de rdles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de com

Serveur DNS

Confirmation

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

SERVEUR DE
WIN-LQOQPKSOLDH

ESTINATION

Fonctionnalités Description
r m (e ey, |  NETFramework 4.8 provides a
Antivirus Microsoft Defender (Installé) comprehensive and consistent

Assistance 3 distance

Background Intelligent Transfer Service (BITS)
Base de données interne Windows
BranchCache

Chiffrement de lecteur BitLocker

Client d'impression Internet

Client pour NFS

Clustering de basculement

Collection des événements de configuration et de
Conteneurs

Data Center Bridging

Déverrouillage réseau BitLocker

Direct Play

Equilibrage de la charge réseau

Expérience audio-vidéo haute qualité Windows
Extension IS5 Management OData

Extension WinRM IIS

and private cloud.

o o | [ [ [ T S

Installer

programming medel for quickly and
easily building and running
applications that are built for various
platforms including desktop PCs,
Servers, smart phones and the public

Nous pouvons ensuite procéder a Uinstallation du serveur DNS :

[ Assistant Ajout de réles et de fonctionnalités - (m] x

Serveur DNS

vant de commencer

Fonctionnalits

veur Db

Confirmation

SERVEUR DE DESTINATION
WIN-LQOQPKSOLDH

Le systéme DNS (Domain Name System) fournit une méthade standard d'assaciation de noms & des
adresses Intemnet numériques, Cela permet aux utilisateurs de référencer les ordinateurs du réseau en
utilisant des noms faciles & retenir au lieu de longues séries de chiffres. En outre, le systéme DNS intégre
un espace de noms higrarchique, ce qui permet que chaque nom d'héte soit unique sur un réseau local
ou étendu. Les services DNS Windows peuvent étre intégrés aux services DHCP (Dynamic Host
Configuration Protocol) sur Windows. Il n'est ainsi plus nécessaire d'ajouter des enregistrements DNS
lorsque des ordinateurs sont ajoutés au réseau

Eléments & noter :

* Lintégration du serveur DNS aux services de domaine Active Directory réplique les données DNS et
d'autres données du senvice d'annuaire, ce qui facilite |z gestion DNS.

* Les services de domaine Active Directory nécessitent 'installation d'un serveur DNS sur le réseau. Si
vous installez un contréleur de domaine, vous pouvez aussi installer le rdle serveur DNS avec
I'Assistant Installation des services de domaine Active Directary, en sélectionnant le réle Services de
domaine Active Directory.

Installer
T Assistant Ajout de réles et de fonctionnalités — [m] hd
Confirmer les sélections d'installation T abopecainn

Pour installer les réles, services de réle ou fonctionnalités suivants sur le serveur sélectionné, cliquez sur
Installer.

[] Redémarrer autematiquement le serveur de destination, si nécessaire

Il se peut que des fonctionnalités facultatives (comme des outils d'administration) soient affichées sur
cette page, car elles ont été sélectionnées automatiquement. i vous ne voulez pas installer ces
fonctionnalités facultatives, cliquez sur Précédent pour désactiver leurs cases & cocher.

Cutils d'administration de serveur distant
Outils d"administration de réles
Qutils du serveur DNS

Serveur DNS

Exporter les paramétres de configuration
Spécifier un autre chemin d'accés s

rce
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Notre serveur DNS a bien été installé :

T Gestionnaire de serveur

Gestionnaire de serveur * Tableau de bord -@ 1 f',

@ nstalistion de fonctionnalité
Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Installation réussie sur WIN-LQOQPKSOLDH.

§ Serveurlocal

Gérer  Outils  Afficher  Aide

i Tous les serveurs et fonctionnalité
P 0 Configurer ce serveur local Ajouter des réles et fonctionnalités
2 .

- DEMARRAGE Détail de Ia tiche
R Servicesde fichiers etd... b |[ala

NOUVEAUTES

EN SAVOIR PLUS

Masquer

Réles et groupes de serveurs
bles:2 | Groupes deserveurs: 1 | Nombre total de serveurs : 1

:% DNS 1 'li Zt:r\;the;:i:eeflch\ers et #  Serveur local 1 ii Tous les serveurs 1
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion
Evénements Evénements Evénements Evénements
Services Performances Services Services
Performances Résultats BPA Performances Performances
Résultats BPA Résultats BPA Résultats BPA

Q Rechercher

D

Nous pouvons désormais passer a la configuration du serveur
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2.2 - Configuration du serveur DNS

Maintenant que le service DNS est installé, on le voit bien apparaitre dans le gestionnaire de
serveur :

Fa Gestionnaire de serveur = a X

Gestionnaire de serv Afficher  Aide

@) SERVEURS

Tableau de bord BT Tous les serveurs | 1 au total TACHES w
Serveur local =
Filtrer pel @\ v v
Tous les serveurs
o -
Nom dusoreer | Adrese Fociié de gestion Demitre mis 3 jour  Actvation de Windows

W§ Services de fichiers et d... B

- Compteurs de performances non démarré 04/05/2026 58878-AAD6 (Activé)

EVENEMENTS

événements | 1 au total TACHES

Tous le:

Filtrer el v
Nom du serveur D Gravité Source Journal  Date et heure
WIN-LQOQPKSOLDH 414 Micr ft: d DN e DNS Server 04/05/2026 09:49:40
SERVICES
Tous les s

Q@ Rechercher

Allons dans « outils », « DNS » :

- (@) | P Geer  outis aficher Aide

Analyseur de performances
Configuration du systéme
Défragmenter et optimiser les lecteurs
Diagnostic de mémoire Windows

DNS

Une fenétre « gestionnaire DNS » s’ouvre :

£, Gestionnaire DNS — [u] 4
Fichier Action Affichage 7
e nFXEo=zIBm § 8@

& DNs Nom

v jZones de recherche directes
» [ Zones de recherche direc
» [ Zones de recherche invel
» [ Points d'approbation
» || Redirecteurs conditionne

jZones de recherche inversée
Points d'approbation
jRad\recteurs cenditionnels
li]lnd\cat\ons de racine

|4 Redirecteurs
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On peut vérifier la configuration du cache DNS dans powershell :

BY  Administrateur : Windows Por

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindow
s

PS C:\Users\Administrateur> get-dnsservercache

MaxTTL : 1.00:00:00
MaxNegativeTTL : Be:15:00
MaxKBSize : 0
EnablePollutionProtection : True
LockingPercent : 100
StoreEmptyAuthenticationResponse : True
IgnorePolicies : False

Dans les propriétés de notre serveur DNS, on vérifie que le DNS soit configuré sur toutes les
adresses IP:

Propriétés de : WIN-LQOQPKS0LDH ? X
Enregistrement de débogage Enregistrement des événements Analyse
Interfaces Redirecteurs Avancé Indications de racine

Sélectionnez les adresses IP qui serviront les requétes DNS. Le serveur peut écouter les
requétes DNS sur toutes les adresses IP définies pour cet ordinateur, ou vous pouvez le
limiter aux adresses IP sélectionnées.

Ecouter sur :

O Toutes les adresses IP
(C) Uniquement les adresses IP suivantes :

Adresses IP :

fe80::6a9:e8a0:d61a:9%a
192.168.49.137
fed0::b72a:5444: 290c: f740
10.0.2.15

Ok ] Annuler Applique Aide
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On vérifie également que les serveurs DNS racine sont bien configurés :

Propriétés de : WIN-LQOQPKSOLDH ? *
Enregistrement de débogage Enregistrement des événements Analyse
Interfaces Redirecteurs Avancé Indications de racine

Les indications de radne résolvent les requétes concernant des zones qui n'existent pas
sur le serveur DNS local. Elles sont uniguement utilisées si les redirecteurs ne sont pas
configurés ou sls ne répondent pas.

ire da name «
MNom de domaine pleinement qualifié du serve...  Adresse IP
A.ROOT-SERVERS.NET. [198.41.0.4] [20.
E.ROQT-SERVERS.NET, [192,228.73.201.
C.ROOT-SERVERS.NET. [192.33.4.17] [2..
D.ROCT-SERVERS.MNET. [199.7.91.13] [2..
E.ROOT-SERVERS.NET. [192.203.230. 10]
F.ROOT-SERVERS.MNET. [192.5.5.241] [2..
G.ROCT-SERVERS.NET, [192.112.36.4]
H.ROOT-SERVERS.NET. [198.97.190.53] .
Ajouter... Modifier... Supprimer Copier & partir du serveur

OK ] Annuler Applique Aide

Les serveurs racines seront sollicités par notre serveur DNS lors des requétes

Testons désormais notre serveur DNS avec www.example.com :

2 Administrateur : Windows Po

Installez la derniére version de PowerShell pour de nouvelles fonctionnalités et améliorations ! https://aka.ms/PSWindow
s

PS C:\Users\Administrateur> nslookup - 10.8.2.15
DNS request timed out.
timeout was 2 seconds.
Serveur par dUfaut :  UnKnown
Address: 16.0.2.15

> www . example.com
Serveur : UnKnown
Address: 18.8.2.15

DNS request timed out.
timeout was 2 seconds.
request timed out.
timeout was 2 seconds.
%%k Le délai de la requéte sur UnKnown est dépasse.
> www.example. com
Serveur : UnKnown
Address: 10.8.2.15

Réponse ne faisant pas autorité :

Nom : www . example.com

Addresses: 2606:U4700:10::6814:17%a
2606:U700:10: :acti2:93f3

1e4.20.23.154
172.66.1U7.2U43

Le domaine www.example.com n’est pas configuré dans notre serveur. Notre serveur va donc
interroger les serveurs racine jusqu’a trouver le domaine example.com

La réponse de notre serveur est donc « non-autoritaire » car elle provient d’'un autre serveur.

Pour obtenir des réponses fiables, il faut configurer une zone DNS
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2.3 - Configuration d’une zone DNS

Une zone de transfert permet d’associer un nom a une adresse IP. Les noms de domaine sont
plus simples a retenir que les adresses IP. De plus, les adresses IP peuvent étre amenées a
changer au fil du temps.

Commencgons donc la configuration d’une nouvelle zone. On clique sur « action », « nouvelle
zone » :

¥ Gestionnaire DNS

Fichier | Action Affichage 7

f= = | Configurer un serveur DNS...
W Nouvelle zone... r
v i W Définir le vieillissement/nettoyage pour toutes les zones...

> = Mettoyer les enregistrements de ressources obsolétes

’ Mettre a jour les fichiers de données du serveur

z Effacer le cache

Exécuter nslookup
Toutes les tiches >

Actualiser

Exporter |a liste...
Propriétes

Aide

On configure une zone principale :

Assistant Nouvelle zone X

Type de zone E‘

Le serveur DNS prend en charge différents types de zones et de stockages.
2

Sélectionnez le type de zone que vous woulez créer :

O Zone principale
Crée une copie dune zone qui peut &tre mise & jour directement sur ce serveur.

() Zone secondaire
Crée une copie de la zone qui existe sur un autre serveur, Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise la gestion de la
tolérance de pannes.

(C) Zone de stub
Crée une copie dune zone contenant uniquement des enregistrements Nom de
serveur {NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) ». Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone,
Enregistrer la zone dans Active Directory (disponible uniguement si le serveur DNS est
un contréleur de domaine accessible en écriture)

< Précédent Annuler
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Assistant Mouvelle zone

Zone de recherche directe ou inversée ;‘
Vous pouvez utiliser une zone pour les recherches directes ou inversées.

Sélectionnez le type de zone de recherche gue vous voulez créer :

O Zone de recherche directe

Une zone de recherche directe traduit les noms DNS en adresses IP et fournit des
informations sur les services réseau disponibles.

() Zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

< Précédent Annuler

On nomme la zone « gift.ltd » :

Assistant Mouvelle zone

Nom de la zone ;‘

Quel est le nom de la nouvelle zone ?
2

Le nom de la zone spédifie la partie de |'espace de noms DNS pour laquelle ce serveur fait
autorité, Il peut s'agir du nom de domaine de votre socété (par exemple, microsoft.com)
ou d'une partie du nom de domaine {par exemple, nouvelle_zone.microsoft.com). Le nom
de zone n'est pas le nom du serveur DNS.

Nom de |a zone :
gift.Itd|

< Précédent Annuler

On crée donc un nouveau fichier de zone pour notre DNS :

Assistant Nouvelle zone

Fichier zone
ous pouvez créer un nouveau fichier de zome ou utilizer un fichier copié & partir .
d'un autre serveur DNS. | =

Voulez-vous créer un nouveau fichier de zone ou utiliser un fichier existant que vous
avez copié a partir d'un autre serveur DNS ?

O Créer un nouveau fichier nomme :

gift.ltd.dns

() Utiliser un fichier existant :

Pour utiliser ce fichier existant, vérifiez quil a &té copié dans le dossier
%SystemRoot®e\system32\dns sur ce serveur, puis diguez sur Suivant.

Annuler

< Précédent

X
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On désactive les MAJ dynamiques :

Assistant Nouvelle zone x

Mise 3 niveau dynamigue ﬁ.

Wous pouvez spédfier que cette zone DNS accepte les mises & jour sécurisées,

non sécurisées ou non dynamigues. £

Les mises & jour dynamigues permettent au dient DNS d'enregistrer et de mettre a jour de
maniére dynamique leurs enregistrements de ressources avec un serveur DNS dés quune
modification a lieu.

Sélectionnez le type de mises & jour dynamiques que vous souhaitez autoriser :

MNautoriser que les mises & jour dynamiques sécurisées (recommandé pour
Active Directory)

Cette option n'est disponible que pour les zones intégrées & Active Directory,
() Autoriser & la fois les mises & jours dynamiques sécurisées et non sécurisées

Les mises & jour dynamiques d'enregistrement de ressources sont acceptées 3 partir de
nimporte quel dient.

i Cette option peut mettre en danger la sécurité de vos données car les mises & jour
risquent d&tre acceptées a partir dune source non approuvee,

O Ne pas autoriser les mises & jour dynamiques

Les mises & jour dynamiques des enregistrements de ressources ne sont pas acceptées par
cette zone. Vous devez metire a jour ces enregistrements manuellement.

< Précédent Annuler

Laisser les MAJ dynamiques activées permet aux utilisateurs de modifier les adresses IP
enregistrées. Un utilisateur malveillant pourrait donc modifier la configuration pour faire
rediriger le DNS vers un autre serveur. Par mesure de sécurité, on préfere donc désactiver
Uoption.

Nous avons terminé la configuration de notre zone :

Assistant Mouvelle zone X

Fin de I'Assistant Nouvelle zone

L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spédfié les paramétres suivants :

[}
'

MNom :  gift.ltd
Type: Zone principale standard
Type de recherche : Directe

MNom de fichier : gift.ltd.dns

Remarque ! ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamique.
Wous pourrez ensuite vérifier la résolution des noms avec
nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diguez
sur Terminer.

< Précédent Annuler

£ Gestionnaire DNS = (=] >
Fichier Action Affichage 7
e aEIXEc= BHEIEEd

H [ENS Mom Type Données
v B wlNZ_LQOEPKSD:;DHh di E—I(identiqueau dossier parent)  Source de nom (S0A) [1], win-lgogpks0idh., hos...
¥ _ec erche directes E—I(identiqueau dossier parent)  Serveur de noms (N5) win-lgogpks0idh,
- | gift.
5 || Zones de recherche inversée
» || Points d'approbation
5 || Redirecteurs conditionnels
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ILnous reste a ajouter 'enregistrement DNS dans notre zone. Pour cela, on choisit Uoption

«nouvel hote » :

£, Gestionnaire DNS = [m] X

Fichier Action Affichage 7

H [ENS Mom Type Données
v E WIN-LOOGPKSOLDH ) E—I(identique au dossier parent)  Source de nom (S0A) [1], win-lgeqpks0ldh,, hos...
v '%ﬁhemhe‘j"e“es E—I(identique au dossier parent)  Serveur de noms (NS) win-lgoqpks0ldh.
i;ngely Mettre & jour un fichier de données du serveur
: Points Charger & nouveau
| Redirec Nouvel héte (A ou ARAA)...

On renseigne ensuite le nom de domaine ainsi que Uadresse IP associée :

Propriétés de : intranet ? X

Héte local (A)

Héte (utiise le domaine parent si ce champ est vide) :

intranet

Nom de domaine pleinement qualifié (FQDM) :
intranet. gift.ltd

Adresse IP :
10.0.2.10|

[CIMettre & jour I'enregistrement de pointeur (PTR) associé

oK ] Annuler Appliquer

£ Gestionnaire DNS = ] *
Fichier Action Affichage 7
e nEHEd= HE § 8
2 [ENS Mom Type Données
v 3 W”\IZ_LQOEPKSD:;DHPI g E—I(identiqueau dossier parent)  Source de nom (S0A) [1], win-lgeqpks0ldh,, hos...
v [ Zones de recherche directes E—I(identiqueau dossier parent)  Serveur de noms (NS) win-lgogpks0ldh,

= giftltd
| Zones de recherche inversée
| Points d'approbation
| Redirecteurs conditionnels

intranet Héte (A) 10.0.2.10

Nous avons désormais attribué un nom de domaine « intranet » a 'adresse IP 10.0.2.15

Vérifions cela depuis powershell :

PS C:\Users\Administrateur> nslookup intranet.gift.ltd 10.0.2.15

Serveur : UnKnown
Address: 10.0.2.15

Nom : intranet.gift.ltd
Address: 10.0.2.10

L'enregistrement DNS fonctionne correctement
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2.4 - Configuration d’une zone inverse DNS

La zone inverse associe une adresse IP a un nom. C’est 'inverse d’une zone forward. Elle permet
de confirmer que le nom choisi dans une zone forward est bien associé a l'adresse IP, et
d'interroger un DNS sur une adresse IP.

En effet, lorsque 'on ping 10.0.2.10, il ne reconnait pas son nom :

PS C:\Users\Administrateur> ping 10.0.2.10

Envoi d’une requéte 'Ping' 10.0.2.10 avec 32 octets de données

On crée donc une nouvelle zone principale :

Assistant Mouvelle zone *

Type de zone E.

Le serveur DNS prend en charge différents types de zones et de stockages.
S

Sélectionnez le type de zone que vous voulez créer :

10 Zone princpale
Crée une copie dune zone qui peut Etre mise & jour directement sur ce serveur,

(_) Zone secondaire
Crée une copie de la Zone qui existe sur un autre serveur. Cette option aide &
équilibrer la charge de travail des serveurs principaux et autorise |a gestion de la
tolérance de pannes.

() Zone de stub
Crée une copie dune zone contenant uniguement des enregistrements Mom de
serveur (NS), Source de nom (SOA), et éventuellement des enregistrements « glue
Host (A) *. Un serveur contenant une zone de stub ne fait pas autorité pour cette
zone.
Enregistrer la zone dans Active Directory {disponible uniguement si le serveur DNS est
un contréleur de domaine accessible en écriture)

<Précédent | Suivant = ] Annuler

IPv4 :

Assistant Nouvelle zone X
Nom de la zone de recherche inversée ;‘
Une zone de recherche inversée traduit les adresses IP en noms DNS. .
L b

Choisissez si vous souhaitez créer une zone de recherche inversée pour les adresses IPv4
ou les adresses IPve.

10 Zone de recherche inversée IPv4

(C) Zone de recherche inversée IPv6

< Précédent | Suivant > ] Annuler
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Assistant Mouvelle zone

Nom de la zone de recherche inversée
Une zone de recherche inversée traduit les adresses IP en noms DNS.

Pour identifier la zone de recherche inversée, entrez |1D réseau ou le nom de la zone.
O D réseau

1 0 2

L'ID réseau est la partie des adresses IP qui appartient a cette zone, Entrez 1D
réseau dans son ordre normal (non inversé).

Si vous utilisez un zéro dans 1D réseau, il va apparaitre dans le nom de |a zone. Par
exemple, 11D réseau 10 crée la zone 10.in-addr.arpa, 11D réseau 10.0 crée |a zone

0.10.in-addr.arpa.

(C)Nom de la zone de recherche inversée :

2.0.10.in-addr.arpa

< Précédent Annuler

La nouvelle zone inversée est créé :

Assistant Nouvelle zone

Ges

Fichier

Fin de I'Assistant Nouvelle zone

=%
L'Assistant Nouvelle zone s'est terminé correctement. Vous
avez spédfié les paramétres suivants :

g
ﬁ Mom :

Type :

Type de

2.0.10.in-addr.arpa
Zone princpale standard

recherche : Inversée

Nom de fichier : 2.0.10.in-addr.arpa.dns

Remarque : ajoutez des enregistrements & la zone, ou vérifiez
que les enregistrements sont mis & jour de fagon dynamigue.
Vous pourrez ensuite vérifier la résolution des noms avec

nslookup.

Pour fermer cet Assistant et créer une nouvelle zone, diquez
sur Termirner.

tionnaire DNS

Action  Affichage 7

< Précédent Annuler

o= HFHXEc BHE § 86

2 EENS Mom Type Données
~ B WINZ_LQOC;PKSDtDHh g E—I(identiqueau dossier parent)  Source de nom (S0A) [1], win-lgogpksOidh., hos...
v -.onei“:drec erche directes E—I(identiqueau dossier parent)  Serveur de noms (N5) win-lgogpksOldh.
=/ gift.
~ || Zones de recherche inversée
-/ 2.0.10.in-addr.arpa
> || Points d'approbation
» [ | Redirecteurs conditionnels
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On ajoute ensuite un pointeur PTR :

£ Gestionnaire DNS —
Fichier Action Affichage 7

| pmXEBc= BHml 8 8

2 I:ENS Mom Type Données
v B \'\fINZ-LQOC;PKSDPI;DHh di E—I(identiqueau dossier parent)  Source de nom (S0A) [1], win-lgogpks0id
v .Dne;tlfdrec erche directes E-I(identiqueau dossier parent)  Serveur de noms (NS) win-lgogpksOidh,
=) gift.
~ || Zones de recherche inversée

=] 2.0.0in-a "’
» [ Points d'appre
» [ | Redirecteurs c Charger & nouveau

Mettre a jour un fichier de données du serveur

Mouveau pointeur (PTR)...

On enregistre le nom «intranet » :

Mouvel enregistrement de ressource X

Painteur (PTR)

Adresse |P de I'hdte :
100210

Nom de domaine pleinement qualfié (FADN) :
10.2.0.10un-addr arpa

MNom de 'héte :

intranet. gift Itd Parcourir...

oK Annuler

£, Gestionnaire DNS = O X
Fichier Action Affichage 7
e Rz BHm EEE

2 [ENS Mom Type Données
v B \“.f'IN-LQOQPKSDLDH . E—I(identiqueau dossier parent)  Source de nom (504) [1], win-lgogpks0idh., hos...
¥ _Z.Dne.itdlidrECherched|recte5 E—I(identiqueau dossier parent)  Serveur de noms (NS) win-lgogpks0ldh,
= gt = . . .
.= (=[10.0.2.10 Point PTR] tranet.gift.ltd
~ | | Zones de recherche inversée [—I einteur (PTR] intranetg!

= 2.0.10.in-addr.arpa
> Points d'approbation
> Redirecteurs conditionnels

Vérifions désormais que nous pouvons identifier le nom «intranet » a partir de 10.0.2.10 :

PS C:\Users\Administrateur> ping 10.0.2.10

Envoi d’une requéte 'ping' sur intranet.gift.ltd [10.0.2.10] avec 32 octets de données

Désormais, nous pouvons retrouver le nom intranet depuis 10.0.2.10

04 mai 2026



2.5 - Transfert de zone

Le transfert de zone est une fonctionnalité qui permet U'envoi d’'une copie de la zone vers un
autre serveur. Cette fonctionnalité est utile si plusieurs serveurs DNS sont présents dans le
réseau. Cependant, elle représente également une vulnérabilité face au risque de cyberattaque.

Nous allons donc vérifier la configuration du transfert de zone :

Propriétés de : gift.ltd ? X

Général Source de noms (S0A) Serveurs de moms  WINS  Transferts de zone
Un transfert de zone envoie une copie de la zone aux serveurs qui
en font la demande.
[ Autoriser les transferts de zone :
Vers nimporte quel serveur
Uniquement vers les serveurs listés dans l'onglet Serveurs de noms

Uniquement vers les serveurs suivants

Adresse IP MNom de domaine complet du...

Pour spécifier des serveurs secondaires & notifier lors e
des mises & jour de zone, diquez sur Notifier.

Annuler Appliquer Aide

On préferera désactiver la fonctionnalité.

La configuration du serveur DNS est désormais terminée
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3-Installation du controleur de domaine

3.1 —Installation du role ADDS

Nous allons maintenant installer un controleur de domaine. Pour cela, on commence par

installer le réle ADDS (Active Directory Domain Services) :
! [ Assistant Ajout de réles et de fonctionnalités = a X

SERVEUR DE DESTIMATION

Avant de commencer

Type d'installation

Fonctionnalités

1 Sélectionner des roles de serveurs

Réles

|| Attestation d'intégrité de |'appareil

1 Hyper-v

[[] Serveur de télécopie

] Serveur DHCP

+| Serveur DNS (Install€)

[ Senveur Web (IIS)

[] Service Guardian hate

[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage:
[] Services Bureau & distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory

[ Services de déploiement Windows

[MRServices de domaine Active Directony]

[] Services de fédération Active Directory (AD F5)

[m] Services de fichiers et de stockage (1 sur 12 install:
[] Services de stratégie et d'accés réseau

[ Services WSUS (Windows Server Update Services)

»

WIN-LG:OQPRSOLDH

Sélectionnez un ou plusieurs rdles a installer sur le serveur sélectionné.

Description

Les services de domaine Active
Directory (AD DS) stockent des
informations & propos des objets sur
le réseau et rendent ces
informations disponibles pour les
utilisateurs et les administrateurs du
réseau. Les services AD DS utilisent
les contrdleurs de domaine pour
donner aux utilisateurs du réseau un
accés aux ressources autorisées
n'importe od sur le réseau via un
processus d'ouverture de session
unigue.

< Précédent| | Suivant >

Installer

Annuler

[z Assistant Ajout de réles et de fonctionnalités *

Ajouter les fonctionnalités requises pour Services de

domaine Active Directory ?

Vous ne pouvez pas installer Services de domaine Active Directory |

sauf si les services de rile ou les fonctionnalités suivants sont

également installés.

[Outils] Gestion de stratégie de groupe

4 (utils d'administration de serveur distant

4 Qutils d'administration de roles
4 Qutils AD DS et AD LDS

Maodule Active Directory pour Windows PowerShell

4 Qutils AD DS

[Qutils] Centre d'administration Active Directory
[Outils] Composants logiciels enfichables et outils &

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités

Annuler ‘
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Pour les fonctionnalités, on vérifie que la fonctionnalité « Gestion de stratégie de groupe » est

bien activée :

[ Assistant Ajout de réles et de fonctionnalités

Sélectionner des fonctionnalités

Avant de commencer

Ty

d'installation
Sélection du serveur

Fdles de serveurs

Fonctionnalités
AD DS

Confirmation

- O X

SERVEUR DE DESTINATION
WIN-LGOQPKSOLDH

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalités

[] Chiffrement de lecteur BitLocker

[] Client d'impression Internet

[] Client pour NFS

[[] Clustering de basculement

[ Colllection des événements de configuration et de
[] Conteneurs

[[] Data Center Bridging

[] Déverrouillage réseau BitLocker

[] Direct Play

(] Equilibrage de la charge réseau

[[] Expérience audio-vidéo haute qualité Windows
[] Extension IS5 Management OData

[] Extension WinRM 115

[] Fonctionnalités de .NET Framewaork 3.5

Gestion de stratégie de groupe]

[] Gestion du stockage Windows basé sur des norme
[] 115 Hostable Web Core

[] Insights systéme

[ Kit d’administration du Gestionnaire des connexiol «

>

Description

Gestion des stratégies de groupe est
un composant logiciel enfichable
scriptable MMC (Microsoft
Management Console), qui fournit
un outil administratif unique pour la
gestion de la stratégie de groupe &
I'échelle de I'entreprise. Gestion des
stratégies de groupe est 'outil
standard pour la gestion de la
stratégie de groupe.

< Précédent| | Suivant >

Installer Annuler

L'utilisation de ADDS requiert un serveur DNS. Celui-ci a été installé précédemment :

[ Assistant Ajout de réles et de fonctionnalités

Services de domaine Active Directory

Avant de commencer
Type d'installation

Sélection du

Réles de sarvaurs

Fonctionna

Confirmation

- [m]

SERVEUR DE DESTINATION
WIN-LOOGQPKSOLDH

Les services de domaine Active Directory (AD DS) stockent des informations sur les utilisateurs, les
ordinateurs et les périphériques sur le réseau. Les services AD DS permettent aux administrateurs de
gérer ces informations de fagon sécurisée et facilitent le partage des ressources et la collaboration entre
les utilisateurs.

A nater :

* Pour veiller a ce que les utilisateurs puissent quand méme se connecter au réseau en cas de panne
de serveur, installez un minimum de deux contréleurs de domaine par doraine.

* Les services AD DS nécessitent qu'un serveur DNS soit installé sur le réseau. i aucun serveur DNS
n'est installé, vous serez invité a installer le réle de serveur DNS sur cet ordinateur,

Azure Active Directory, un service en ligne distinct, peut fournir une gestion simplifiée
des identités et des accés, des rapports de sécurité et une authentification unigue aux

applications web dans le cloud et sur site.

En savoir plus sur Azure Active Directory

Configurer Office 365 avec Azure Active Directory Connect

< Précédent| | Suivant >

s

Installer Annuler
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On peut ensuite commencer Uinstallation :

l [ Assistant Ajout de réles et de fonctionnalités

b |

" Progression de l'installation

T Gestionnaire de serveur

Afficher la progression de I'installation

n Démarrage de l'installation

SERVEUR DE DESTINATION
WIN-LQOQPKSOLDH

Gestion de stratégie de groupe
Qutils d'administration de serveur distant
QOutils d'administration de rales
Qutils AD DS et AD LDS

Qutils AD DS

Services de domaine Active Directory

Module Active Directory pour Windows PowerShell

Centre d'administration Active Directory
Composants legiciels enfichables et outils en ligne de commande AD DS

Voous pouvez fermer cet Assistant sans interrompre les taches en cours d'exécution. Examinez
1) leur progression ou rouvrez cette page en cliquant sur Motifications dans la barre de

commandes, puis sur Détails de la téche.

Exporter les paramétres de configuration

< Précédent

Gestionnaire de serveur * AD DS

Tableau de bord

i Serveur local

Tous les serveurs

AD DS

& DNs

BR Services de fichiers et d... P

Suivant > Installer Annuler

Afficher  Aide

[ servevrs [Thches ~ ]
. Tous les serveurs | 1 au total TACHES ¥
Autres... x

I Configuration requise pour : Services de domaine Active Directory 8 WIN-LQOQPKSOLDH

Filtrer el

Nom du serveur Adresse Pv4

Derniére mise & jour  Activation de Windows

150-58878-AA096 (Activé)

EVENEMENTS ]
Tous les événements | 1 au tota TACHES ~
Filtrer £ ® - ~
Nomduserveur 1D Gravté Source Journal Date et hure
WIN-LOOGPKSOLDH 1202 Ereur DFSR  Réplication DFS 18/05/2026 13:45:54
SERVICES
TACHES ¥

Tous lles services | 13 au total

Notre contréleur de domaine est désormais installé. Nous allons maintenant le configurer.
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3.2 — Configuration du controleur de domaine

Nous devons définir notre serveur en tant que « contréleur de domaine » :

| Configuration post-déploiement

Configuration requise pour : Services de domaine
Active Directory 3 WIN-LQOQPKSOLDH

Promouvoir ce serveur en contrdleur de domaine

o Installation de fonctionnalité

Configuration requise. Installation réussie sur WIN-
LQOQPKSOLDH.

Ajouter des réles et fonctionnalités

Détails de la tache

On crée une nouvelle forét « groupdomain.local » :

[ Assistant Configuration des services de domaine Active Directory = O X
. pe : . SERVEUR CIBLE
Configuration de déploiement WIN-LQOQPKSOLDH

Configurati

Sélectionner |'opération de déploiement

_) Ajouter un contréleur de domaine 3 un domaine existant
Options supplémentaires Ajouter un nouveau domaine 4 une forét existante

Chemins d'accés

) Ajouter une nouvelle forst

Examiner las options o . ) ) .
Spécifiez les informations de domaine pour cette opération
Vérification de la configur...

MNom de domaine racine : groupdomain.local

En savoir plus sur les configurations de déploiement

< Précédent Installer
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[& Assistant Configuration des services de domaine Active Directory

Options du contréleur de domaine

Canfiguration de déploie...

Options du contré
Options DNS

Niveau fonctionnel de la forét: Windows Server 2025

Options supplémentairss Niveau fanctionnel du domaine : Windows Server 2025

Chemins d'acces Specifier les fonctionnalités de contréleur de domaine

Examiner les options +| Serveur DNS (Domain Name System)

Vérification de la configur... | Catalogue global (GC)

Contréleur de domaine en lecture seule (RODC)

] X

SERVEUR CIBLE

WIN-LQOQPKSOLDH

Sélectionner le niveau fonctionnel de la nouvelle forét et du domaine racine

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : LTTTTTYY)

Confirmer le mot de passe: sssssses

En savoir plus sur les options pour le contréleur de domaine

< Précédent| | Suivent >

[ Assistant Configuration des services de domaine Active Directory

Options DNS

Configuration de déploie... o i L
Spécifier les options de délégation DNS
Options du contréleur de...

Créer une délégation DNS
Options DNS

Informations d'identification pour la création de délégation

<Aucune information d'identification fournie>

En savoir plus sur la délégation DNS

< Précedent Suivant =

Installer

Annuler

O X

SERVEUR CIBLE

WIN-LQOQPKSOLDH

Installer

Annuler
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[ Assistant Configuration des services de domaine Active Directory — O X

- . . SERVEUR CIBLE
Options supplémentaires WIN-LQOQPKSOLDH

Caonfiguration de déploie... L o . . o )
Vérifiez le nom NetBIOS attribué au domaine et modifiez-le si nécessaire.

Options du contréleur de...
Options DNS Le nom de domaine NetBIOS : GROUPDOMAIN

Options supplémentaires

Chemins d'accés
Examiner les options
fi

\

ation de la configur...

i

En savoir plus sur d'autres options

< Précédent| | Suivant > Installer

[ Assistant Configuration des services de domaine Active Directory — O X

. I b3 SERVEUR CIBLE
Chemins d'accés WIN-LQOQPKSOLDH

Configuration de déploie... o ; L
Spécifier l'emplacement de la base de données AD D5, des fichiers journaux et de SYSVOL

Options du contréleur de... |
I — Dossier de I base de données : CAWINDOWS\NTDS [-]

Options supplémentsires | Dossier des fichiers journaux : CAWINDOWS\NTDS [-]

PES—— Dossier SYSVOL : CAWINDOWS\SYSVOL [-]

Examiner les options

\érification de la configur...

En savoir plus sur les chemins d'accés Active Directory

< Précédent| | Suivant > Installer
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On peut débuter Uinstallation :

[z Assistant Configuration des services de domaine Active Directory = O X
;e . 5 . . SERVEUR CIBLE
Vérification de la configuration requise WIN-LQOQPKSOLDH

| ® Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur Installer pour comme... Afficher plus x

Configuration de déploie... ) . i . . ) ) ) ) )
La configuration requise doit étre validée avant que les services de domaine Active Directory soient

Options du contrdleur ¢ installés sur cet ordinateur

Options DNS Réexécuter la vérification de la configuration requise
Options supplémentaires
Aremis s @‘u’oirles rézultats
1. Cet ordinateur contient au moins une carte réseau physigue pour laquelle aucune adresze
. IP statique n'a été attribuée a ses proprigtés I[P, Si IPvd et IPv6 sont tous deux activés pour
ation de la configur... une carte réseau, vous devez attribuer des adresses IP statiques IPv4 et IPv6 aux propriétés

IPvd et |Pv6 de la carte réseau physique. Ces affectations d'adresses [P statiques doivent
étre effectuges sur toutes les cartes réseau physiques pour que I'opération DNS soit fiable.

o Veérification de |a configuration requise terminés

o Toutes les vérifications de la configuration requise ont donné satisfaction. Cliquez sur
Installer pour commencer l'installation.

1. 5ivous cliquez sur Installer, le serveur redémarre automatiquement a lissue de I'opération de
promotion.

En savoir plus sur les conditions préalables

Suivant > Installer | | Annuler
[z Assistant Configuration des services de domaine Active Directory = O
| | | . SERVEUR CIBLE
nstallation WIN-LQOQPKSOLDH

Etat d'avancement
Démarrage

) Afficher les résultats détaillés de M'opération

En savoir plus sur les options d'installation

< Précédent Suivant > Installer Annuler
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f& Assistant Configuration des services de domaine Active Directory = O X

Résultats SERVEUR CIBLE
esultats WIN-LOOGPKSOLDH

| ® Ce serveur a été correctement configuré en tant que contréleur de domaine Afficher plus =

@ Afficher les résultats détaillés de 'opération

1. Cet ordinateur contient au moins une carte réseau physigue pour laquelle aucune adresse
IP statique n'a été attribuée a ses proprigtés [P, Si IPvd et IPv6 sont tous deux activés pour
une carte réseau, vous devez attribuer des adresses IP statiques IPv4 et IPv6 aux propriétés
IPvd et |Pv6 de la carte réseau physique. Ces affectations d*adresses [P statiques doivent
étre effectuges sur toutes les cartes réseau physiques pour que 'opération DNS soit fiable.

1. Impossible de créer une délégation DNS.

1. DCPromo n'a pas pu créer de délégation DNS dans la zone parente : =
yourdomainname.org ». Ceci peut se produire si vous ne disposez pas des autorisations
adéquates ou si la zone est hébergée par un serveur qui n'exécute pas Windows, Pour étre
certain gue ce contréleur de domaine est accessible aux autres ordinateurs du réseau, vous
devez créer une délégation DNS dans la zone parente de ce domaine. Pour ce faire,
contactez un administrateur responsable de la zone DNS : « yourdomainname.org ».
L'erreur était : Le serveur RPC n'est pas disponible.

En savoir plus sur les résultats

L’installation est terminée

Désormais, notre PC est bien dans le domaine :

GROUPDOMAIN\Administrateur

Mot de passe

g GROUPDOMAIN\Administrateur

[ ] .
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4 — Ajout d’un utilisateur dans le domaine

Nous allons maintenant rajouter un utilisateur dans le domaine :

] Utilisateurs et ordinateurs Active Directory

On définit le nom, prénom, le nom de la session ainsi qu’un mot de passe :

i3 groupdomain.local

> [ Builtin

» [ Computers

> 2] Domain Controllers
>

»

| ForeignSecurityPrincipal:
~| Managed Service Accout
| Uspre

%Administrat...
%Administrat...
E&Administrat...
%Administrat...
E&Admins du ..
E%Comptes d'a..

Delegation de contrdle...

Rechercher...

Mouveau »
Toutes les tiches >
Affichage >
Actualiser

Exporter la liste...

Propriétés

Aide

Mouvel objet - Utilisateur

2

E&Propriétaires...
%Protected Us...
E&Ser\reurs RA...
%Utilisateurs...

Créerdans : groupdomain local/Users

Groupe de séc..
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...

Groupe de séc..
Granne de cér

Ordinateur
Contact

Groupe

Fichier Action Affichage 7

e 2nm 0| XEC HEI R aETES

] Utilisateurs et ordinateurs Active|| Nom Type Description

:’ _. Requétes enregistrées E)Administrat... Utilisateur Compte d'utilisateur d'a...

Les membres de ce grou..
Les membres de ce grou...
Administrateurs désigné...
Administrateurs désigné...
Administrateurs désigné...
Tous les comptes d'appr...
Tous les comptes d'appr...

Tous les contrdleurs de ..

| e rembres de re nrnn

InetOrgPerson

msD5-KeyCredential
msD5-ResourcePropertyList

msD5-ShadowPrincipalContainer

mslmaging-P5Ps
Alias de file d'attente MSMOQ

Imprimante

Utilisateur

Dossier partagé

Initiales :

did
Prénom : Diylan
MNom : Spinelli
MNom complet : Diylan Spinelli

Nom d'ouverture de session de |'utilisateur :

dylan spinelli

@groupdomain local

MNom d'ouverture de session de |'utilisateur (antéreur @ Windows 2000)
GROUPDOMAINY.

dylan spinelli

x
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Nouvel objet - Utilisateur X

2_3 Créerdans : groupdomain local/Users

Mot de passe : LTI

Confirmer le mot de passe : sssnnnne

[ L'utiisateur doit changer le mot de passe & la prochaine ouverture de session
[ L'utiizateur ne peut pas changer de mot de passe
[ Le mot de passe n 'expire jamais

] Le compte est désactivé

< Précédent Annuler

Nouvel objet - Utilisateur X

D Créer dans :  groupdomain local/Users

Quand vous cliquerez sur Terminer, |'objet suivant sera créé :
Mom complet : Dylan Spinell

Mom de connexion de |'utilisateur : dylan spinelli@groupdomain local

< Précedent Annuler

] Utilisateurs et ordinateurs Active Diractory
Fichier ~Action Affichage 7

e rE 4B XECR HEI 2 aETER

: Utilisateurs et ordinateurs Active|| pom Type Description
> Requétes enregistrees &, Administrat...  Utilisateur Compte d'utilisateur d'a...
~ 5 greupdomain.local

%Admimstrat.” Groupe deséc..  Les membres de ce grou..
%Admlmstrat.” Groupe de séc...
%Admimstrat.” Groupe de séc..  Administrateurs désigné...

| Builtin

z 9 Computers Les membres de ce grou...
» 2] Demain Centrollers
>
b)

_| ForeignSecurityPrincipalt
| Managed Service Accour

%Admimstrat.” Groupe de séc...  Administrateurs désigné...
%Adminsdu‘.. Groupe de séc..
%Cnmptes d'a.. Groupedeséc.. Tous les comptes d'appr...

Administrateurs désigné.,
| Users
%Comptes d'a.. Groupedeséc.. Tousles comptes d'appr..
%CUHUE‘I'EUVS ... Groupe de sé
%Coﬂtrdleurs . Groupe deséc..  Les membres de ce grou.

Tous les controleurs de ...

%Cuntrdlaurs‘.. Groupe deséc...  Les membres de ce grou...
%Coﬂtrdleurs‘.. Groupe de séc..
%DnsAdmins Groupe deséc...  Groupe des administrate...
%DnsUpdateP‘.. Groupe de séc..  Les clients DMS qui sont ...

Les membres de ce grou..

%Edlteurs dec.. Groupedeséc.. Les membres de ce grou.
%Groupeder.‘. Groupe deséc...  Les mots de passe des ...

%Groupeder.‘. Groupe de séc..  Les mots de passe des ..,

E.;Invité Utilisateur Compte d'utilisateur inv..,
%Invltés dud.. Groupedeséc.. Touslesinvités du dom...
%Ordiﬂataurs w Groupe de sé
%Pmprléta\res.” Groupe de séc...  Les membres de ce grou...

Toutes les stations detra...

%Pmtected Us.. Groupedeséc.. Les membres de ce grou..
%Sar\reurs RA.. Groupe deséc.. Lesserveurs de ce group...

%Uti\isataurs w  Groupe deséc..  Tous les utilisateurs du d...

L'utilisateur a bien été crée dans le domaine.
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5 - Ajout d’un PC dans le domaine

On ajoute sur notre machine cliente Windows 11 une carte réseau :

Client OCS Windows 11 pi...

X Centre Réseau et partage

« v 4 A Panneau de configuration > Réseau et Intemet > Centre Réseau et partage v @ | Rechercher

Afficher les informations de base de votre réseau et configurer des connexions

Page d'accueil du panneau de
configuration; Afficher vos réseaux actifs

Modifier les paramétres de la " 2z
carte Réseau Type d'accés: Internet

Ré bl C :  Ethemetd
Modifier les paramétres de S RpRNERY L SEiis
partage avancés
Options de diffusion
multimédia en continu Réseau non identifié Type d'acces: Pas d'accés Internet
Réseau public Connexions U Ethemet1

Modifier vos paramétres réseau
i Configurer une nouvelle connexion ou un nouveau réseau
Configurez une connexion haut débit, d'accés & distance ou VPN, ou configurez un routeur ou un
point daccés.
[S] Resoudre les problemes
Diagnostiquez et réparez les problémes de réseau ou accédez 3 des informations de dépannage.

Voir auss
Options Internet

Pare-feu Windows Defender

Q Rechercher Qs o 1514
& Nuageux 19/05/2026

On lui configure une adresse IP dans le réseau de notre domaine :

Propriétés de : Protocele Internet version 4 (TCB/IPv4) X
Général

Les paramétres IP peuvent étre déterminés automatiguement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés a votre administrateur réseau.

() Obtenir une adresse IP automatiquement
O Utiliser I'adresse IP suivante :

Adresse IP : w.o0 .2 .2
Masgue de sousTéseau : 285, 0 .0 .0
Passerelle par défaut : w.o .2 .1

Obtenir les adresses des serveurs DNS automatiquement
O Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré ; w.0 .2 .15

Serveur DNS auxiliaire :

|

B valider les paramétres en quittant Avance

Annuler
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Invite de commandes
Carte Ethernet Ethernet®

Suffixe DNS propre a& la connexion. . . : localdomain

Adresse IPv6 de liaison locale. . . . .: fe88::6908:eU58:85al:13eb%15
Adresse IPvU. . . . . . . . . .« . . . 192.168.49.148

Masque de sous-réseau. . . . . . . . . 255.255.255.0

Passerelle par défaut. . . . . . . . . : 192.168.49.2

Carte Ethernet Ethernetl

Suffixe DNS propre a& la connexion. . . :

Adresse IPv6 de liaison locale. . . . .: fe88::88f1:3dbf:7198:2bc3%1uU
Adresse IPvd4. . . . . . . . . . . . . .! 10.8.2.2

Masque de sous-réseau. . . . . . . . . ! 255.8.0.8

Passerelle par défaut. . . . . . . . . : 108.8.2.1

C:\Users\dylan>ping 10.0.2.15

Envoi d'une requéte 'Ping' 10.8.2.15 avec 32 octets de données
Réponse de 10.8.2.15 : octets=32 temps=2 ms TTL=128

Réponse de 10.8.2.15 : octets=32 temps<lms TT

Réponse de 10.8.2.15 : octets=32 temps=1 ms TTL

Réponse de 10.8.2.15 : octets=32 temps<lms TTL=128

Statistiques Ping pour 10.8.2.15:

Paquets : envoyeés = 4, regus = 4, perdus = @ (perte 0%),
Durée approximative des boucles en millisecondes

Minimum = ©ms, Maximum = 2ms, Moyenne = @ms

C:\Users\dylan>

Invite de commandes x + ~

Masque de sous-Téseau.
Passerelle par défaut.

C:\Users\dylan>ping 10.6.2.15

Envoi d’une requéte 'Ping' 10.8.2.15 avec 32 octets de données
Réponse de 10.0.2.15 : octets=32 temps<lms TTL=128
Réponse de 16 2.15 : octets=32 temps=1 ms TTL=128
Réponse de 2.15 : octets=32 temps<lms TTL=128
Réponse de 10.0.2.15 : octets=32 temps<lms TTL=128

Statistiques Ping pour 10.6.2.15:

Paquets : envoyés = U, regus = 4, perdus = 8 (perte 6%),
Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = 1ms, Moyenne = @ms

C:\Users\dylan>ping groupdomain.local

Envoi d’une requéte 'ping' sur groupdomain.local [10.0.2.15] avec 32 octets de données :

Réponse de 18.0.2.15 : octets=32 temps<lms TTL=128
Réponse de 18 2.15 : octets=32 temps<lms TTL=128
Réponse de 18.8.2.15 : octets=32 temps=1 ms TTL=128
Réponse de 10.0.2.15 : octets=32 temps<lms TTL=128

Statistiques Ping pour 168.6.2.15:

Paquets : envoyés = U, regus = 4, perdus = 8 (perte €%),
Durée approximative des boucles en millisecondes :

Minimum = @ms, Maximum = 1lms, Moyenne = @ms

C:\Users\dylan>|

Notre machine est bien dans le méme réseau que notre contréleur de domaine. Nous pouvons
donc désormais 'ajouter au domaine.
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On renseigne le domaine « groupdomain.local » :

Maodification du nom ou du domaine de l'ordinateur X 4 & distance

|
ous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modffications peuvent influer surl'accés aux

TE2S80UMCes réseau. |

Nom de |'ordinateur :

DESKTOP-1430G21 u

Nom complet de I'ordinateur :
DESKTOP-1430G21

Autres...

Membre d'un le réseau...

O Domaine :

groupdomain local
fier...

() Groupe de travail :
WORKGROUP

Annuler

OK Annuler Apr

On se connecte avec notre profil crée précédemment :

‘ Sécurité Windows x

Modification du nom ou du domaine de
I'ordinateur

Entrez le nom et le mot de passe d'un compte autorisé & joindre
le domaine.

Nom d'utilisateur

dylan.spinelli

Mot de passe

Autres choix

Le PC est désormais dans le domaine :

1 | Modification du nom ou du domaine de I'ordinate.. X

o Bienvenue dans le domaine groupdomain.local.
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Apres redémarrage, essayons de nous connecter a notre profil sur le domaine :

Autre utilisateur

dylan.spinelli
sossscesl

Connectez-vous 8 GROUPDOMAIN
Comment me connecter 4 un autre domaine 2

La touche Verr maj est active.
Options de connexion

o G
dylan spinelli
® o
Autre utilisateur

Notre session s’ouvre correctement :

Cette opération peut prendre quelques minutes.

N'éteignez pas votre PC.
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Paramétres

Q |:1e-:l‘5'::-1e-'

N parametre

@ Dylan Spinelli
L
N Accueil
|

Systéme
Bluetooth et appareils
Reseau et Internet

Personnalisation

B\ ¢

Applications

Comptes

By

Heure et langue
Jeux

Accessibilité

@ Windows Update

dylan.spinelli@groupdomain.local

Confidentialité et sécurite

I ] Utilisateurs et ordinateurs Active Directory

| Fichier Action Affichage ?

Systeme

B stockage

64 GB

22 GB sur 64 GB utilisé

= pMemoire RAM installée

4,00 Go

DRAM
DESKTOP-1430G21
Viviware20,1

@

Specifications de I'appareil

e | HEH OB HEI A &aETa%

> Informations systeme

&l Carte graphique

4 MB

Vidware SVGA 3D

{E Processeur

11th Gen Intel(R)
Core(TM) i7-1165G7 @
2.80GHz

2.80 GHz (2 processors)

Rencmmer ce PC

Copier ~

] Utilisateurs et ordinateurs Active
» [ Requétes enregistrées
v 3 groupdomain.local

> [ Builtin
| Computers
= | Domain Controllers
| ForeignSecurityPrincipal:
| Managed Service Accour
| Users

Mem

18 DESKTOP-1430G21

Type Description

Ordinateur

On retrouve bien notre PC dans le domaine Active Directory.
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6 — Ajout des Unités d’organisation (UQO)

On peut créer des unités d’organisation dans Active Directory afin d’organiser nos ressources
selon la configuration d’une entreprise.

Pour ce projet, nous allons créer des unités d’organisation pour 3 sites : Paris, Marseille et
Nantes ainsi que 3 services : IT, Marketing et RH

] Utilisateurs et ordinateurs Active Directory = a *
Fichier Action Affichage 7
Lol AN (RERNENCRENN Mol i B =K

: Utilisateurs et ordinateurs Active)| pom Type Description
> = Requetdes en.re?lstn‘aes [ Builtin builtinDormain
vl groupcomain.foea e . siner for up...
» | Builtin Délégation de contréle... )
- siner for do..
» ] Computers Rechercher... .
= Domain Cor ] siner for sec...
> - Changer de demaine... siner for ma
» || ForeignSecu h d troleur de d . .
5 [ Managed 5¢ anger de controleur de domaine... siner for up...
= Users Augmenter le niveau fonctionnel du domaine...
Maitres d'opérations...
Mouveau > Ordinateur
Toutes les téches ¥ Contact
. Groupe
Affichage > g
InetOrgPerson
Actualiser msDS-ShadowPrincipalContainer
Exporter la liste... mslmaging-P5Ps
Propriétés Alias de file d'attente MSMC:
Unité d'organisation
Aide .
Imprimante
H Utilisateur
Dossier partagé |
Créer un nouvel objet...
Al 1 isilicataee ot a toiiee Actiun Dicactar — (]
f Mouvel objet - Unité d'organisation X
¢
= —7 Créerdans :  groupdomain local/
= — ion
b
~  Nom:

rontainer for up..

Paris| rontainer for do..

. rontainer for sec...
@ Frotéger le conteneur contre une suppression accidentelle .
rontainer for ma...

rontainer for up...

Annuler Aide
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] Utilisateurs et ordinateurs Active Directory
Fichier Action Affichage 7
e R BBz HE 3 aETE%

] Utilisateurs et ordinateurs Active|| Nom Type Description
» ] Requétes enregistrées
v i groupdomain.local Aucun élément 3 afficher dans cet apergu.
> [ Builtin
> [ Computers
» (2] Demain Controllers
» [ ForeignSecurityPrincipal:
» [ Managed Service Accour
= Users
~ (3| Paris
= T
o1 Marketing
2] RH
w 3 Marseille
= T
o1 Marketing
=| RH
w 2| MNantes
= T
o1 Marketing
2| RH

On peut désormais créer des utilisateurs dans ces groupes. Par exemple, créons un utilisateur

dans le service IT de Paris :

rdinateurs Active Directory
Fichier Action Affichage 7
2@ 8| XECE BHE2eaTER

: Utilisateurs et ordinateurs Active| | pom Nouvel objet - Utilisateur
» ] Requétes enregistrées
v [ groupdomain.local
5 || Builtin |;_' Créer dans :  groupdomain local /Paris/IT
» [ Computers -
5 (2] Domain Controllers
» [ ] ForeignSecurityPrincipals Prénom : Fabien Initiales :
» [ Managed Service Accour
| Users MNom : Dupont
v 3] P.aris Nom complet : Fabien Dupont
3| IT
:_. Marketing Nom d'ouverture de session de |'utilisatewr :
. Bl RH fabien.duport| @groupdomain Jocal
~ 3| Marzeille
3] T Nom d'ouverture de session de |'utiisateur (antérieur & Windows 2000) -
3] Marketing GROUPDOMAINY Fabien dupont
= RH
~ (3| Mantes
=T

51 Marketing < Précédent

RH
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] Utilisateurs et ordinateurs Active Directory

Fichier

L ke ARl HERIERERESN 7 ol

Action  Affichage 7

Utilisateurs et ordinateurs Active

Bl

v v v v v B
L

» ] Requétes enregistrées
v groupdomain.local

Builtin

Computers

Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accour
Users

Paris

Description

L'utilisateur est désormais créé.

On décide de rassembler les différents services dans une UO « services » et de créer pour

chaque site les unités d’organisation « groupes » et « matériels » :

: Utilisateurs et ordinateurs Active Directory

Fichier

A ETERCEN SRS

Action  Affichage

7

By dece ¥ B
2] =]

&

e

o] Marseille

> (2] Groupes

s (3] Matériels

~ 3| Services
> @17
> (21 Marketing
» 21 RH

2| Mantes

» 2] Groupes

» |2 Matériels

w (3] Services
y @ IT
» 2] Marketing
» @1 RH

= | Paris

> (2] Groupes

s (3] Matériels

~ 3| Services
> @17
> (21 Marketing
» 21 RH

| Users

Nom
[ Builtin
= Computers

(=] Marseille
2] Nantes
2] Paris

| Users

2] Domain Con...
[ ForeignSecu..,
[ Managed Se...

Type
builtinDemain
Conteneur

Unité d'organi...

Conteneur
Conteneur

Unité d'organi...
Unité d'organi...

Unité d'organi...

Conteneur

Description

Default container for up...
Default container for do...
Default container for sec..
Default container for ma...

Default container for up...
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7- Ajout de groupes d’utilisateurs

7.1 - Création des groupes globaux

Concentrons-nous sur le site de Paris. Des utilisateurs ont été ajoutés pour chaque service :

] Utilisateurs et ordinateurs Active Directory = [m] X
Fichier Action Affichage 7
e 2@ 0Eckz BE P uETa%

~ 2| Marseille MNom Type Description
’ :u Eﬂrou'p.els &Fabien Dupo.. Utilisateur
’ ;iJ N Et.EI'IES &Thierry Fao Utilisateur
w
:)J ;;n.lrilfes &Bruno Clerc Utilizateur
» |2 Marketing
» [ RH

~ 2| Nantes
o] Groupes
2 Matériels
w (3] Services
s = IT
» (@] Marketing
5 [&] RH
~ 2| Paris
» (2] Groupes
> [3] Matériels
v (2] Services
3] IT
3| Marketing
4l RH
| Users

VoW

] Utilisateurs et ordinateurs Active Directory — ] *
Fichier Action Affichage 7
e @ olBeE BHm P eETa%

v (2] Marseille MNom Type Description

> Eqm“,p_els ®, Gabrielle Bla... Utilisateur
> (2] Matenels &Katia Duval Utilisateur

= Seri
e ::I :;n.lrllfes &Marie Richard Utilisateur

» (3] Marketing
> [&] RH
~ 2| Nantes
o] Groupes
3 Matériels
3| Services
> =T
» (3] Marketing
> 2] RH
~ 3] Paris
o] Groupes
2 Matériels
3| Services
3 T
5| Marketing
3l RH
| Users

¢ v v

v

<
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] Utilisateurs et ordinateurs Active Directory

Fichier

e | nE B EG HE D

Action  Affichage

7

=

=

%

1

w

¢ v v @) LR

< v v [H

Marseille

o] Groupes

2 Matériels
Services

T

i| Marketing

| RH

v owow [l
[y [ [

=
o
=]
=
m
w

2| Groupes
2 Matériels
Services

=1

[ [

i Marketing
1 RH

v ow v [l
'lll.

o
o
@

o] Groupes

2 Matériels

2 Services

IT
Marketing
3| RH

[ [

[ =
&
il
i

MNom

2, Alice Martin
2, Elodie Morel

Type Description
Utilisateur

Utilisateur

E} Julien Bernard  Utilisateur

Nous allons donc regrouper ces utilisateurs dans des groupes qui correspondent a leur service.

On crée des groupes de type global pour regrouper nos utilisateurs :

Fichier

teurs et ordinateurs

Action  Affichage

7

tive Directory

o HE 8 XEE HE P eETaR

w

< v v B

< v v B

e

>
~

Marseille

o] Groupes

2 Matériels
Services

T

i| Marketing

| RH

MNantes

vow v [l
[E) [

[

2| Groupes
2 Matériels
Services

=1

B [

Marketing
RH

v owow [l
'lll.

o
o
@

o | Groupes

2| Matériels
2 Services

IT
Marketing

i RH

[ [

[
7
il
b

MNom

— [m]
1 Mouvel ohjet - Groupe

% Créer dans : groupdomain. local Paris Groupes
MNom du groupe :

G_Paris_l'l'l
Mom de groupe (antérieur & Windows 2000]) :

G_Paris_IT

Etendue du groupe Type de groupe

() Domaine local © sécurité

© Globale () Distribution

(O Universelle
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] Utilisateurs et ordinateurs Active Directory = O x
Fichier Action Affichage 7
e R B|Ba= HE S

v 2 Marseille Nem Type Description
’ :__. Grou'p.es %G_Paris_lT Groupe de séc..
’ :__. Mat.enels %G_Paris_Marketing
v (3] Sér\rlces PG Pa
> 3T = =
» (@] Marketing
» ] RH
w 2| MNantes
» [2] Groupes
> 2] Matériels
v (2] Services
» @ IT
» [2] Marketing
» 2] RH

v (2] Paris
2| Groupes
> 2] Matériels

wv (2] Services

& IT
o Marketing
2] RH

| Users

On peut ensuite ajouter les utilisateurs dans chaque groupe correspondant :

Ut et = O
Fichier Action Affichage o ' 3
L ‘$| Ll | J{ El | : Environnement  Sessions  Contrdle & distance  Profil des services Bureau & distance  COM=
v 5] Marseille Général Adresse Compte Profii  Téléphones Organisation Membre de  Appel entrant
> [2] Groupes Sélectionnez des groupes X
> (2] Matériels
v (3] Services Sélectionnez le type de cet objet :
> E T des groupes ou Principaux de sécurité intégrés Types d'objets...
o] Marketi
’ . arkety A partir de cet emplacement :
» [@ RH -
v [ Nantes groupdomain local Emplacemerts ..
> :—. Groupes Entrez les noms des objets a sélectionner (exemples) :
» 3| Matériels - N
= . G Paris [T Verifier les noms
w [0 Services
y @I
> 3] Marketit
> =1 RH Avance... oK Anrler
w 3| Paris
2| Groupes . . .
c .. Groupe principal :  Ltilisateurs du domaine
> Mateériels
v (3] Services e II'n'est pas utile de modfier le groupe principal, sauf si vous L
e = - disposez de clients Macintosh ou d'applications compatibles L
alm POSIX. :
3| Marketing
4l RH r
-] Users
OK Annuler App hide
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3 utilisateurs et ordinateurs Active Diractan: = m] X

S )
Fichier Action Affichage | "ToPrietés de: G Paris IT ? X

@$| L | #J =] |: Général Membres Membre de  Géné par

~ 2] Marseille Membres :

’ ;iJ EﬂthU'PIEIS MNom Diossier Services de domaine Active Directory
» 32| Matenels
v B Services Eruncu Clerc groupdomain local/Pal ervices/|T

s BT \I_)Fabien Dupont  groupdomain local/Paris/Services/ T

- . S) Thiemy Fao groupdomain local/Paris./Services/ 1T
> 2] Marketing
» @] RH

~ [2] Nantes
» (2] Groupes
» (2] Matériels
w (2] Services
> BT
» |2 Marketing
» [ RH
~ (3| Paris
2| Groupes
o] Matériels
~ (3] Services Aouter... Supprimer
3 IT
4| Marketing
2 RH Annuler Appliquer

| Users H

v
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7.2 — Ajout des droits AGDLP

Voici la méthode AGDLP :

Méthode AGDLP ()

Domain local groups
Groupes de domaine local

Accounts Global groups
Utilisateurs Groupes globoux
Guy Mauve GG_Comptables

~N

Permissions
Dossier partage

. Qﬁ
GDL_Partage RW
Lecture + Ecriture

P —

Lou Ange GG_Externes

> .ﬁ
GDOL_Partage RO
Lecture seule

>

Partage

Nous avons créé des groupes globaux précédemment.

Nous allons donc désormais créer des fichiers partagés ainsi que des groupes de domaine
local. Les groupes de domaine local permettent de définir les autorisations sur les ressources.

3 groupes de domaine local seront donc crées afin de définir les permissions aux utilisateurs sur

le dossier partagé « Partage_RH » :

¢ RW: Permissions de lecture et écriture

e R:Permissions de lecture

e FC:Contrble total
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Fichier Action Affichage

& | HEalEdz BHE R &

7

O Utilisateurs et ordinateurs Active Directo

w (2] Marseille

o Groupes

= | Matériels
| Services

L

< v v

s 2T
» (2] Marketing
» [@] RH
w (3] Mantes
4] Groupes
2| Matériels
Services
o 1T
2| Marketing
ol RH
v (2] Paris
o Groupes
> 2] Matériels

< v v [

wow ow [HY

v 2] Services

21T
o Marketing
2] RH

| Users

Marm

B
B

el %

Mom du groupe :

Mouvel objet - Groupe

Créer dans :

groupdomain. local Paris/Groupes

DL_Paris_Partage_RH_RW

Mom de groupe (antérieur & Windows 2000]) :
DL_Paris_Partage_RH_RW

Etendue du groupe

© Domaine local
() Globale
() Universelle

Type de groupe

0O séaurité
() Distribution

Annuler

] Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage
e 2[ B EE=HE

7

v (2] Marseille

» (3] Groupes

> 2] Matériels

w 2] Services
» @ IT
» (2] Marketing
» [2] RH

w (2] Mantes

» (3] Groupes

> 3] Matériels

v (3] Services
2T
» (2] Marketing
» [@] RH

v (2] Paris

o Groupes
2| Matériels

v

w 2] Services
21T

o Marketing

3| RH

| Users

MNeom

Type

Description

284 DL_Paris_Partage RH_FC
B2 DL_Paris_Partage RH_R
42 DL_Paris_Partage_RH_RW
B2 G_Paris_IT

% G_Paris_Marketing

B2 G_Paris_RH

Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc...
Groupe de séc..

Groupe de séc...

On inclut les groupes globaux IT et RH dans le groupe domaine local RW pour leur donner les
permissions en lecture et écriture :
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& utilisateurs et ordinateurs Active Directan:
Fichier Action Affichage Propriétés de : DL_Paris_Partage_RH_RW 7 b4
4@ $| Ll | & H | | Geénéral Membres Membrede Géré par

~ (3| Marseille Membres -
’ g Group.es Nom Dossier Services de domaine Active Directory
v |2l Matériels
~ 3] Services
» EIT
» [2] Marketing
» E RH
Mantes
2] Groupes
2] Matériels
2] Services
> BT
» [2] Marketing
» & RH
~ (3| Paris
=] Groupes
5 2] Matériels
~ 3] Services
I
[ Marketing

=] RH Annuler Appliquer

] Users H

“8G_Paris_|T groupdomain local/Pal roupes
%G_Pal‘is_RH groupdomain local/Paris/Groupes

£
¢ v v B

Ajouter... Supprimer

Oninclut dans le groupe de domaine local R le service Marketing car nous souhaitons leur
donner des permissions de lecture uniquement :

[ utilisateurs et ordinateurs Active Directory

Fichier Action  Affichage | pronrigtés de : DL_Paris_Partage_RH_R ? X

e xn@E 48]
v (2] Marseille

» |2 Groupes
s (2] Matériels MNom Dossier Services de domaine Active Directory

Général Membres Membre de  Géré par

Membres :

v & Sgr\rices 4G _Paris_Marketing groupdomain Jocal /P
> =l 1T
» |a] Marketing
» [ RH

~ (3] Mantes

» |2 Groupes

> 3] Matériels

w 3] Services

y BT
» (2] Marketing
> [2] RH

v (2] Paris

3| Groupes
5 2] Matériels
v (2] Services
=
|| Marketing

2] RH
| Users Annuler Appliquer

Ajouter... Supprimer
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7.3 — Création du dossier partagé avec les droits AGDLP

On crée désormais le dossier partageé sur le réseau Partage_RH :

Propriétés de : Partage_RH

Partage avancé X

B Partager ce dossier
Paramétres
MNom du partage :
Partage_RH

Ajouter Supprimer

Limiter le nombre d'utiisateurs simultanés a : 16777 =

Commentaires : =s et definir

Mise en cache

Autorisations

Annuler Appliquer

Annuler Appliquer

On définit les permissions pour les 3 groupes de domaine local :

Autorisations pour Partage_RH X

Autorisations du partage

Moms de groupes ou d'utilisateurs :
H& Tout le monde

DL_Paris_Partage_RH_RW (GROUPDOMAIN\DL_Paris_Part...
SR DL_Paris_Partage_RH_R (GROUPDOMAIN\DL_Paris_Partag...
SR DL_Paris_Partage_RH_FC (SROUPDOMAIN\DL_Paris_Parta...

Ajouter... Supprimer
Autorigations pour )
DL_Paris_Partage_RH_RW Autoriser  Refuser
Contréle total O O
Modifier [ ] d
Lecture [ ] O

Annuler Appliquer i
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Autorisations pour Partage_RH X

Autorisations du partage

Moms de groupes ou d'utilisateurs :

SR Tout le monde
88 DL_Paris_Partage_RH_RW (GROUPDOMAIN\DL_Paris_Part...

_Partage_RH_R (GROUPDOMAIN\DL_Paris_Partag...
HR DL_Paris_Partage_RH_FC (GROUPDOMAIN'\DL_Paris_Parta...

Ajouter... Supprimer
Autorisations pour )
DL_Paris_Partage_RH_R Autoriser  Refuser
Cortrale total O O
Modifier O d
Lecture [ ] O

Annuler Appliquer

Autorisations pour Partage_RH X

Autorisations du partage

MNoms de groupes ou d'utiisateurs

S2 Tout le monde
88 DL_Paris_Patage_RH_RW {GROUPDOMAIN\DL_Paris_Part...
SR DL_Paris_Partage_RH_R (GROUPDOMAIN\DL_Paris_Partag...

DL_Paris_Parttage_RH_FC (GROUP INVOL_Paris_Parta...

Ajouter... Supprimer
Autorisations pour )
DL_Paris_Partage_RH_FC Autoriser  Refuser
Contrale total a O
Modffier a2 O
Lecture a O

Annuler Appliquer

04 mai 2026

47



On définit également les permissions dans 'onglet sécurité :

Autorisations pour Partage_RH X
Sécurité
Mom de l'objet :  C:\Users‘Administrateur WIN-LQOQP KSOLDH \De:

Moms de groupes ou d'utilisateurs :

SR Systéme

DL_Paris_Partage_RH_RW N\DL_Paris_Part...
SR DL_Paris_Partage_RH_R (GRCUPDOMAIN\DL_Paris_Partag...
SR DL_Paris_Partage_RH_FC (GROUPDOMAIN\DL_Paris_Parta...
a Administrateur
SR Administrateurs {GROUPDOMAIN Administrateurs)

Ajouter... Supprimer
Autorisations pour )
DL_Paris_Partage_RH_RW Autoriser  Refuser
Lecture et exécution [] O
Affichage du contenu du dossier 2 O
Lecture [ ] O
Ecriture ﬂ [:I
Autorisations spéciales

Annuler Appliquer

Awutorisations pour Partage_RH X
Securite
Nom de 'objet :  C:\Users\Administrateur WIN-LQOQ PKSOLDH \De:

Noms de groupes ou d'utilisateurs :

£2 Systéme
B8 DL_Paris_Partage_RH_RW (GROUPDOMAIN\DL_Paris_Part...

a Administrateur
ER Administrateurs (GROUPDOMAIN' Administrateurs)

Ajouter.. Supprimer
Autorisations pour
DL_Paris_Partage_RH_R Autoriser  Refuser
odffication
Lecture et exécution
Affichage du contenu du dossier

w11 Ju
Ooood

Lectures
Ecriture
Annuler Appliquer
Autorisations pour Partage_RH X
Sécurité

Mom de l'objet :  C:\Users®\Administrateur WIN-LQOGQPKSOLDHDe:

Noms de groupes ou d'utilisateurs :
HR systeme
B8 DL_Paris_Partage_RH_RW {GROUPDOMAIN\DL_Paris_Part...
SR DL_Paris_Partage_RH_R (GROUPDOMAIN\DL_Paris_Partag...

DL_Paris_Parttage_RH_| INVDL_Paris_Parta...
a Administrateur
SR Administrateurs (GROUPDOMAIN Administrateurs)

Ajouter... Supprimer
Autorisations pour
DL_Paris_Partage_RH_FC Autoriser  Refuser
Contrale total a O
Modification a O
Lecture et exécution a O
AMfichage du contenu du dossier a O
Lecture [~ ] [l

Annuler Appliquer
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7.4 — Vérification des droits d’acces

Essayons d’accéder au dossier depuis la session d’'un membre IT : Fabien Dupont

- WIN-LQOQPKSO0LDH

« G

El Galerie

> @ OneDrive

&l Bureau »
i Téléchargem #
— Documents #
P4 Images »
) Musique  #

B Vidéos »

> [l ceprC

4 élément(c

@ WIN-LQOQPKSOLDH

& T &

| Galerie

> @ OneDrive

@ Bureau »
i Teléchargem #
— Documents #
P4 Images »
) Musique &

i vidéos »

> [l CePC

h Reseau

A El e b

¢C & @a 8

1 élément =élertinnné

@ Microsoft Edge Qutlook Microsoft Store Photos
1
0 8 & %
Horloge Bloc-notes Paint Outil Capture
d'écran
P
—
Nos recommandations
~ Prise en main
Bienvenue dans Windows
= Fabien Dupont
X +
@@ > Réseau > WIN-LQOQPKSOLDH >
N Trier 8= Afficher .
netlogon Partage_RH
p— p—
Users
p—

®

Paramétres

Explorateur de
fichiers

Calculatrice

sysvol

i

= O X

Rechercher dans : WIN-LQOQPK Q@

(1 Détails

Rechercher dans : WIN-LQOQPK  Q

(B petails
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On peut bien accéder au dossier et modifier le contenu. On crée un fichier texte :

.. Partage RH X
< T~ o G
@ Nouveau
_"J Galerie Nom
> @ OneDrive [ hello
M Bureau

4 Téléchargem
— Documents
P9 Images
&) Musique

i vidéos

> [l CePC

> 4l Réseau

1 élément

+

Réseau > WIN-LQOQ

PKSOLDH » Partage_RH

T Trier = Aafficher
Modifié le Type Taille
22/06/2026 12:19 Document texte

= (] X

Rechercher dans : Partage_RH Q

(B Détails

Connectons-nous maintenant depuis la session d’un utilisateur du service Marketing : Marie

Richard

B WIN-LQOQPKSOLDH >
<« I C i
% Accueil
A Galerie —
—
& Bureau

& Téléchargement
—| Documents

P4 Images

) Musique

B3 Vidéos

> [l CePC

> ¥l Réseau

4 élément(s)

¢ &2 8 B8 ©

Microsoft Edge Outlook
-
Horloge Bloc-notes

Nos recommandations

- Prise en main
Bienvenue dans W

; Marie Richard

Micresoft Store

o

indows

Photos

_aD

Outil Capture
d'écran

Paramétres

Explorateur de
fichiers

i

Calculatrice

= O X

Rechercher dans : WIN-LQDQPK  Q

(B Détails

Il
O
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. Partage_RH x 4= = ] X
< = T C @@ » Réseau > WIN-LQOQPKSOLDH > Partage RH Rechercher dans : Partage_RH a
@ Nouveau ~ & i8] m &D = W Tl Trier - = afficher ~ aan (1 Détails
. Mom - Modifié le Type Taille
% Accueil b
. = helle 22/06/2026 12:19 Document texte 0Ko
A Gal B
erie
&M Bureau »
L Téléchargement #
> £l
& Documents 4
P4 Images »
@ Musique »
i3 videos »
1 élément [=lo

Bloc-notes

WWIN-LQOQPKSOLDH\Partage_RH\hello.txt
Vous n'avez pas I'autorisation d'ouvrir ce fichier. Consultez le propriétaire du

fichier ou un administrateur pour obtenir cette autorisation.
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.. Partage RH

) Nouveau

®

< Accueil

| Galerie

&l Bureau

i Téléchargement
- Documents

P4 Images

) Musique

i Vidéos

> [l CePC

> 3 Réseau

x + (]

] f_ »  Réseau > WIN-LQOQPKSOLDH *» Partage RH Rechercher dans : Partage_RH Q
Tl Trier = Afficher ae (B pétails
MNom - Modifié le Type Taille
=| hello 22 2:19 Document texte 0 Ko

Accés au dossier de destination refusé X

Vous devez disposer d'une auterisation pour effectuer cette action

Partage_RH

Recommencer Annuler

Nous pouvons bien accéder au dossier et consulter son contenu mais il est impossible de le

modifier
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8-Ajout du DHCP
8.1- Installation du role DHCP

Nous allons désormais ajouter le réle DHCP sur notre serveur :

[ Assistant Ajout de réles et de fonctionnalités = O X

SERVEUR DE DESTINATION

Sélectionner des roles de serveurs T T et

Avant de commencer Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Type d'installation Réles Description
Sélection du s || Attestation d'intégrité de 'appareil A~ Le serveur DHCP (Dynamic Host
[ Hyper-v Configuration Protocol) vous permet

" ) [] Serveur de télécopie de configurer, gérer et fournir de
Fonctionnal Serveur DHECP maniére centralisée des adresses |P
Serveur DHCP | Serveur DNS (Install€) temporaires et des informations

i [ Serveur Web (lIS) connexes aux ordinateurs clients.

Confirmation [] Service Guardian héte

[[] Services AD LDS (Active Directory Lightweight Dire
[] Services AD RMS (Active Directory Rights Manage
[ Services Bureau & distance

[] Services d'activation en volume

[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory

[[] Services de déploiement Windows

+| Services de domaine Active Directory (Install€)

[] Services de fédération Active Directory (AD FS)

(W] Services de fichiers et de stockage (2 sur 12 install;
[] Services de stratégie et d'accés réseau

[] Services WSUS (Windows Server Update Services) ,

>

< Précédent| | Suivant > Installer

stant Ajout de rdles et de fonctionnalités = O X

SERVEUR DE DESTINATION

Sélectionner des i Assistant Ajout de réles et de fonctionnalités X |LGOQPKSOLDH groupdomain ol
; . . . X
Ajouter les fonctionnalités requises pour Serveur
DHCP ?
ption
Les outils suivants sont requis pour la gestion de cette feur DHCP (Dynamic Host

fonctionnalité, mais ils ne doivent pas obligatoirement étre installés

i uration Protocol) vous permet
sur le méme serveur.

figurer, gérer et fournir de

te centralisée des adresses IP
raires et des informations
tes aux ordinateurs clients.

4 (utils d'administration de serveur distant
4 Qutils d'administration de rdles
[Outils] Outils du serveur DHCP

Inclure les outils de gestion (si applicable)

Ajouter des fonctionnalités ‘ ‘ Annuler ‘

< Précédent Suivant > Installer Annuler
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8.2 — Création de la plage d’adresses IP

Nous allons maintenant paramétrer le service DHCP pour qu’il attribue des adresses IP dans
notre plage 10.0.2.10- 254 :

Assistant Mouvelle étendue

Plage d'adresses IP —
Vous définissez la plage d'adresses en identifiant un jeu d'adresses P consécutives.

Paramétres de configuration pour serveur DHCP
Entrez |a plage d'adresses que |'étendue peut distribuer.

Adresse IP de 0. 0
début :

Adresse Pdefin: | 10 . 0 . 2 . 254

20

Paramétres de configuration qui se propagent au client DHCP.

Longueur : 8 _I;I
Masque de 5.0 .0 .

SOUSTESEAU |

(=]

< Précédent Annuler

Assistant Mouvelle &tendue

Routeur (passerelle par défaut) T
Vous pouvez spécifier les routeurs, ou les passerelles par défaut, qui doivent étre

distibués par cette étendue.

Pour gjouter une adresse |P pour gu'un routeur soit utilisé par les clients,
entrez | 'adresse ci-dessous.

Adresse P :

Supprimer

41

< Précédent Annuler
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Assistant Nouvelle étendue

Nom de domaine et serveurs DNS
DNS (Domain Name System) mappe et traduit les noms de domaines utilizés par les

clients surle réseau.

/

Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients sur le réseau pour la

résolution de noms DNS.

Domaine parent ; |2l

oma

loca

Pour corfigurer les clients d'étendue pour qu'ils utilisent les serveurs DNS sur le réseau, entrez
les adresses IP pour ces serveurs.

Nom du serveur :

Adresse [P :

100215

il

< Précédent Annuler
% DHCP = o
Fichier Action Affichage ?
= #lE = HE
& DHCP Adresse [P de début Adresse [P de fin Description Actions
~ @ win-lqoqpksDdh.groupdamainloc | 411,155 19 100.2.254 Plage d'adresses pour Iz distribution [ m—

v & P
~ [ Etendue [10.0.0.0] pool
& Baux d'adresses
1| Réservations
_. Options d'étendue
5 Stratégies
2 Options de serveur
3l stratégies
> [#| Filtres
~ &I
-3 Options de serveur

Autres actions
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8.3 — Vérification du fonctionnement du DHCP

On rappelle Uadresse IP configurée précédemment sur notre PC client windows 11 :

Propriétés de : Protocele Internet version 4 (TCB/IPvd) x>

Général
Les paramétres IP peuvent étre déterminés automatiquement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(") Obtenir une adresse IP automatiquement

O Utiliser |'adresse IF suivante :

Adresse IP : .0 .2.2 |
Masque de sousréseau : | 255, 0 o .0 |
Passerelle par défaut : | w.o .2 .1 |

Obtenir les adresses des serveurs DNS automatiquement

{0 Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préféré : | w.o0 .2 .15 |
Serveur DNS auxiliaire : | . . . |
Valider les paramétres en quittant Avancé...

=] Invite de commandes X + v

Microsoft Windows [version 10.6.26200.6584]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\dylan>ipconfig

Configuration IP de Windows

Carte Ethernet Ethernetl :

Suffixe DNS propre & la connexion. . . :
Adresse IPv6 de liaison locale

Adresse IPvd.

Masque de sou:

Passerelle par défaut

fe80: :bcbc:b621:3auf:afbb%ly

C:\Users\dylan>|

. M o
e o e

09:06
~ Gfax 29/06/2026

04 mai 2026 56



On paramétre Uattribution d’adresses IP en dynamique :

Propriétés de : Protocole Internet version 4 (TCP/1Pv4) *

Général  Configuration alternative

Les parametres IP peuvent etre déterminés automatiquement si votre
réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

© Obtenir une adresse IP automatiguement

7 Utiliser I'adresse IP suivante :

© Utiliser I'adresse de serveur DNS suivante :

Serveur DNS préfére ; 0w .0 .2 .15

Serveur DNS auxiliaire :

[_] valider les paramétres en quittant AVaNce. ..

Ok ] Annuler

Invite de commandes

Carte Ethernet Ethernetl :
Suff. DNS propre a la connexion. . . : localdomain
Adresse IPv6 de liaison locale. . . . fe8@::bcbc:b621:3auf:afbb%1y
Adresse IPvd. f e a e 192.168.118.132
Masque de sous-réseau. . . . . . . . . : 255.255.255.8
Passerelle par défaut.

C:\Users\dylan>ipconfig /release

Configuration IP de Windows

Carte Ethernet Ethernetl :
Suff; DNS propre & la connexion.

Adresse IPvé de liaison local

cbc:b621:3auf:afbb%1y
Passerelle par défaut.

C:\Users\dylan>ipconfig /renew

Configuration IP de Windows

Une erreur s’est produite lors du renouvellement de 1l’interface Ethernetl : Le nom spécifié dans le NCB est déja utilisé
sur une carte distante.

Le NCB est fourni dans les données.

On s’apercoit qu’un message d’erreur apparait et une adresse IP 192.168.118.132 a été

attribuée par le DHCP de VMware.
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Nous allons donc désactiver le DHCP de VMware et refaire Uattribution DHCP :

@

Name Type External Connection Host Connection DHCP Subnet Address
VMnet0 Bridged Auto-bridging - - -
VMnetl Host-only - Connected - 192.168.118.0
VMnet8 NAT NAT Connected - 192.168.49.0
Add Network... Remove Network Rename Network

VMnet Information

Bridged (connect VMs directly to the external network)

Automatic Automatic Settings...
NAT (shared host's IP address with VMs) NAT Settings
Host-only (connect VMs internally in a private network)

Connect a host virtual adapter to this network

Use local DHCP service to distribute IP address to VMs DHCP Settings...
192 .168 .49 . 0 255 .255.255. 0
Restore Defaults Import... Export... oK Cancel App Help

Invite de commandes * + ~
Adresse IPv6 de liaison locale. . . . .: feB8@::bcbc:b621:3auf:afbb%1iu
Adresse IPV4. . . . . . . . . . . . . .: 192.168.118.132
Masque de sous-réseau. . . . . . . . . : 255.255.255.8
Passerelle par défaut.

C:\Users\dylan=ipconfig /release

Configuration IP de Windows

Carte Ethernet Ethernetl :

Suffixe DNS propre a la connexion.
Adresse IPv6 de liaison locale. . . . .: feB8@::bcbc:b621:3auf:afbb%1iu

Passerelle par défaut.
C:\Users\dylan>ipconfig /renew

Configuration IP de Windows

Carte Ethernet Ethernetl :

Suffixe DNS propre a la connexion. . . : groupdomain.local

Adresse IPv6 de liaison locale. . . . .: feB8@::bcbc:b621:3auf:afbb%llu
Adresse IPvO4. . . . . . . . . . . . . .1 18.8.2.18

Masque de sous-réseau. . . . . . . . . ! 255.8.08.8

Passerelle par défaut. . . . . . . . . : 18.68.2.1

C:\Users\dylan>

Désormais, adresse IP 10.0.2.10 a été correctement attribuée a notre PC Windows.
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Pour pouvoir réactiver le DHCP dans VMware, on peut utiliser un LAN Segment dans le réseau :

Virtual Machine Settings

Hardware Options

Device Summary
E=IMemory 2 GB
I . :Processors 4
[\Hard Disk (NVMe) 60 GB
CD/DVD (SATA) Using file C:\Users\dylan\OneD...
520 Network Adapter 2 LAN Segment
E| USB Controller Present
<1 Sound Card Auto detect
DDisplay Auto detect
Add... Remove

Device status
B Connected
B Connect at power on

Network connection
() Bridged: Connected directly to the physical network

Replicate physical network connection state
(O) NAT: Used to share the host's IP address
() Host-only: A private network shared with the host
() Custom: Specific virtual network

VMnet0
© LAN segment:
LAN Segment AD Stadium Company

LAN Segments...

OK Cancel

Advanced...

Help
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9-Ajout des Group Policy Objects (GPO)
9.1 - Création des GPO

Le role « Stratégies de groupes » est déja installé par défaut :

[ Assistant.AjDut de réles et de fonctionnalités = O X
Sélectionner des fonctionnalités T

Sélectionnez une ou plusieurs fonctionnalités a installer sur le serveur sélectionné.

Fonctionnalites Description

Gestion des stratégies de groupe est
un composant logiciel enfichable
scriptable MMC (Microsoft
Management Console), qui fournit
Expérience audio-vidéo haute qualité Windows un outil admlnlstra'tlf. e PO !a
Extension 155 Management OData gestion de |a stratégie de groupe
Extension WinRM IIS I'échelle de I'entreprise. Gestion des
i Fonctionnalités de .NET Framework 3.5 stratégies de groupe est l'outil
stand}al:d pour la gestion de la
Gestion du stockage Windows basé sur des norme stratégie de groupe.

lI5 Hostable Web Core

Insights systéme

Kit d'administration du Gestionnaire des connexio

Limite de bande passante SMB

Media Foundation

Message Queuing

Maniteur de port LPR

MPIO (Multipath I/0)

| MultiPaint Connector

Data Center Bridging
Déverrouillage réseau BitLocker
Direct Play

Equilibrage de la charge réseau

O I

On crée un premiére GPO afin de bloquer les comptes utilisateurs lorsque un mauvais mot de
passe est renseigné plusieurs fois :
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|& Fichier Action Affichage Fenétre 7
= x@B8|XE G HE

|5, Gestion de stratégie de groupe
v L\\ Forét: groupdomain.local

~ |55 Domaines

v 3 groupdemain.local

WOW W W W A

>

g
%

a

& Sites

i/ Default Domain Policy

Domain Controllers
Marseille

Mantes

Paris

Objets de stratégie de groupe
Filtres WMI

Paris

Objets de stratégie de groupe liés  Héritage de stratégie de groupe  Délégation

~
Ordre des liens Obijet de stratégie de groupe Appliqué Lien activé Etat GPO

Mouvel objet GPO x

Objets GPO Starter GPO_Blocage_Compte

Obijet Starter GPO source :

58 Modélisation de stratégie de groupe

4 Résultats de stratégie de groupe

| 2
=[ Editeur de gestion des stratégies de groupe

Fichier  Action

Affichage 7

= | D= H=

({aucun)

Annuler

> 1
w

>

= Stratégie GPO_Blocage_Compte [WIN-LQOQPKS(
w il Configuration ordinateur
wv [ Stratégies

Paramétres du logiciel

vvv v v v v v v R

>
>
>
>

>
>

| Paramétres Windows

Stratégie de résolution de noms
Scripts (démarrage/arrét)
Paramétres de sécurité
o Stratégies de comptes
_:ﬂ Stratégies locales
| Journal des événements
4 Groupes restreints
4 Services systéme
4 Registre
4 Systéme de fichiers
f__"J Stratégies de réseau filaire (IEEE
| Pare-feu Windows Defender av
| Stratégies du gestionnaire de lis
Zall Stratégies de réseau sans fil (IEE
| Stratégies de clé publique
| Stratégies de restriction logiciel
| Stratégies de contréle de I'appli
,g Stratégies de sécurité [P sur Act
| Configuration avancée de la str

~
Mom Description

5 Stratégie de mot de passe Stratégie de mot de passe
EE] t b st rrouillage du compte
A Stratégie Kerberos Stratégie Kerberos
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=] Editeur de gestion des stratégies de groupe = O X
Fichier Action Affichage 7
e 7@ = 3

|=[ Stratégie GPO_Blocage_Compte [WIN-LQOQPKS( Stratégie - Paramétres de stratégie
v C.onfigur'at.ion ordinateur | Autoriser le verrouillage du compte Administrateur Mon defini
M S.t_ratEQIES_ . | Durée de verrouillage des tes
i - E:::::z:‘::riodil\:sel | Réinitialiser le compteur de verrouillages du compte aprés 10 minutes
>_ 7| Stratégie de résolution de noms | Seuil de verrouillage du compte 5 tentatives d'ouvertures de session non vali...

.| Scripts (démarrage/arrét)
w T Paramétres de sécurité
w _:E‘ Stratégies de comptes
> [ Stratégie de mot de passe
> A Stratégie de verrouillage du
> 5 Stratégie Kerberos
5| Stratégies locales
j Journal des événements
4 Groupes restreints
4 Services systéme
4 Registre
4 Systéme de fichiers

[ Stratégies de réseau filaire (IEEE
Pare-feu Windows Defender av

VOWOW W W W W

| Stratégies du gestionnaire de lis
all Stratégies de réseau sans fil {|EE
| Stratégies de clé publique

~| Stratégies de restriction logiciel

WO W

“| Stratéaies de contréle de I'appli
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On crée une seconde GPO afin de bloquer les ports USB sur tous les PC de Paris :

1L Gestion de gie de groupe = O
# Fichier Action Affichage Fenétre 7 - &
= 2@ B8 XEC @@
= Gestion de stratégie de groupe Paris
v A\ Forét: 9'°_”pd°ma'""°“' Objets de stratégie de groupe liés  Hértage de stratégie de groupe  Délégation
~ £ Domaines =
~ _:ﬁ_:l groupdomain.local Ordre des liens Objet de stratégie de groupe Appliqué Lien active Etat GPO
=i/ Default Domain Policy 1 s/ GPO_Blocage_Compte Mon Cui Activé
» |2 Domain Controllers
5 2] Marseille
» 2] Nantes
v [Efifane Nouvel objet GPO X
;) GPO_Blocage_Compte
= Nom :
5 |21 Groupes
5 [&] Matériels GPO_Blocage_LISB
2] Servi
_>. . srices . Objet Starter GPO source :
» |5 Objets de stratégie de groupe.
5 [ Filtres W) faucun) v
3 a Objets GPO Starter
[ Sites
58 Modélisation de stratégie de groupe
= Résultats de stratégie de groupe
\=] Editeur de gestion des stratégies de groupe = O X
Fichier Action Affichage 7
e 2@ Em T
v [ Stratégies . Accés au stockage amovible
» ] Paramétres du o P a Erat
s 7] Paramétres Wind: Toute.sh:es.cla?sesdtestﬁckage‘ arametre a
w [ Modéles d'admin amavible : retuser tous les acces |i=| Définir le délai (en secondes) avant de forcer le redémarrage Mon configuré
» [7] Bureau Modifier e paramétre de stratéaic A L2 CD et DVD : refuser | accn_es en Iect.ure MNon conf?gure
» [ ] Composants) CD et DVD : refuser I'accés en écriture MNon configuré
| Dossiers parta Configuration requise : Classes personnalisées: refuser 'accés en lecture Mon configuré
» [ Menu Démarr Au minimum Windows Vista Classes personnalisées : refuser I'accés en écriture Non configuré
» [ Panneaude o Description: |i£] Lecteurs de disquettes : refuser I'accés en lecture Men cenfiguré
» [] Reseau Permet de configurer I'accés & Lecteurs de disquettes : refuser 'acces en écriture Mon configuré
~ ] Systeme toutes les classes de stockage Disques amovibles : refuser I'accés en lecture Mon configuré
| Accesaus amovible. Disques amovibles : refuser I'accés en écriture Non configuré
_| Affichage . .
| Gestion d Ce paramétre de stratégie a
= = fon £ priorité sur les paramétres de |i2] Lecteurs de bandes : refuser I'acces en lecture Mon configure
e lGEStllTn_dE stratégie individuels relatifs au Lecteurs de bandes : refuser 'accés en écriture Non configuré
~ nst_a atiot stockag.e E.I‘T'I.DVIHE. PDL_”_ gerer des Périphériques WPD : refuser I'accés en lecture Mon configuré
_| Options C claszes individuelles, utilisez les L L. . o
| Options d paramétres de stratégie |iz] Périphériques WPD : refuser I'accés en écriture Mon configuré
“ Quverture correspondant 3 chaque classe.
- Prof_ils UF” Si vous activez ce paramétre de
_| Redirectio stratégie, aucun accés n'est
| Scripts autorisé aux classes de stockage
| Services P amovible.
— Stratégie ¢ Si vous désactivez ce paramétre de v
iz Touslesparar || Gratinic o civnne ne le
—_— \EtendU/(Standardf
P Y
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& Toutes les classes de stockage amovible : refuser tous les accés [m] X

E‘ Toutes les classes de stockage amovible : refuser tous les accés N . . .
Paramétre précédent Parameétre suivant

) Non configuré Commentaire :

O Activé

() Désactivé

Pris en charge sur:

Au minimum Windows Vista

Options:

Aide:

Permet de configurer I'acces a toutes les classes de stockage
amovible.

Ce paramétre de stratégie a priorite sur les parameétres de
stratégie individuels relatifs au stockage amovible. Pour gérer des
classes individuelles, utilisez les parametres de stratégie
correspondant & chaque classe.

Sivous activez ce paramétre de stratégie, aucun acces n'est
autorise aux classes de stockage amovible.

Sivous désactivez ce paramétre de stratégie ou si vous ne le
configurez pas, les acces en lecture et écriture sont autorisés
pour I'ensemble des classes de stockage amovible.

On rajoute un blocage de l'accés au CMD pour tous les comptes qui ne sont pas

administrateurs :

oK Annuler

IE Gestionde s upe = O
& Fichier Action Affichage Fenétre 7 - &
= 7@ 0| XE G Hm
|15, Gestion de stratégie de groupe Paris
v & Forét: groupdomain.local Obiets de stratégie de groupe liés  Hertage de stratégie de groupe  DélEgation
w |55 Domaines =
v 3‘3 groupdemain.local Ordre des liens Objet de stratégie de groupe Appliqué Lien activé Etat GPO
=/ Default Domain Policy 1 s GPO_Blocage_Compte Non Cui Activé
» 2] Doemain Controllers 2 sz GPO_Blocage_USB Non Oui Activé
> 2] Marseille
» 2] Nantes )
v Bl Mouvel ohjet GPO ®
=/ GPO_Blocage_Compte
= MNom :
= GPO_Blocage USB
» [l Groupes GPO_Blocage_CMD
’ :_. Matlenels Chbjet Starter GPO source :
> 2] Services -
» [ = Objets de stratégie de groupe (aucun) v
> [ Filtres WMI
> [ Objets GPO Starter s
@ Sites

58 Modélisation de stratégie de groupe
4 Résultats de stratégie de groupe
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M| Désactiver I'accés a I'invite de commandes

E} Désactiver I'accés a I'invite de commandes

(O Mon configuré Commentaire :

() Activé

O Désactivé

] X

Paramétre suivant

Pris en charge sur:

Au minimum Windows 2000

Options:

Aide:

Désactiver également |e traitement des scripts
d'invite de commande 7

Ce paramétre de stratégie empéche les utilisateurs d'exécuter
I'invite de commandes interactive, Cmd.exe. Ce paramétre de
stratégie indique également 5'il est permis d'exécuter ou non les
fichiers de commandes (.cmd et .bat) sur I'ordinateur.

Sivous activez ce paramétre de stratégie et que |' utilisateur essaie
d'ouvrir une fenétre de commande, le systéme affiche un
message signalant gu'un paramétre bloque I'action.

Sivous désactivez ou ne configurez pas ce paramétre de
stratégie, les utilisateurs peuvent exécuter normalement Cmd.exe
et des fichiers de commandes.

Remarque : n'empéchez pas I'exécution des fichiers de
commandes sur 'ordinateur si celui-ci utilise des scripts de
fichiers de commandes pour la connexion, la déconnexion, le
démarrage cu l'arrét, ou pour les utilisateurs ayant recours aux
services Bureau a distance.

|Z[ Editeur de gestion des stratégies de groupe
Fichier Action Affichage 7
LI AR1c[NESE 7 Nl

v

oK Annuler

\=[ Stratégie GPO_Blocage CMD [W
~ i Configuration ordinateur

| Systéme

Désactiver l'accés a l'invite de

Paramétre

» [ Stratégies commandes i
> [] Préférences _| Affichage
v 4} Configuration utiisateur Modifier le paramétre de stratégie A GESt!Dn de I'a\lmentatlén .
~ [] Stratégies _| Gestion de la communication Internet

>
> [ Paramétres Windows
v

| Modéles d'administr -
. Description :

Paramétres du legici || Configuration requise :
Au minimum Windows 2000

| Installation de pilotes
“| Options Ctrl+Alt+Suppr
“| Options d'atténuation

5 | Bureau

» [ Composants Win
_| Dossiers partagés

3 || Menu Démarrer ¢

5 [ Panneau de conf

» [ Réseau

> | Systéme

4 Tous les paramét

> [] Préférences

10 paramétre(s)

Ce paramétre de stratégie
empéche les utilisateurs
d'exécuter l'invite de commandes
interactive, Cmd.exe. Ce
paramétre de stratégie indique
également 5'il est permis
d'exécuter ou non les fichiers de
commandes (.cmd et .bat) sur
I'ordinateur.

Sivous activez ce paramétre de
stratégie et que I'utilisateur essaie
d'ouvrir une fenétre de
commande, le systéme affiche un
message signalant gu'un
paramétre bloque I'action.

Sivous désactivez ou ne
configurez pas ce paramétre de
stratégie, les utilisateurs peuvent
exécuter normalement Cmd.exe et

Aac firhiare de ravnrmandar

v

i-| Télécharger les composants manquants

Ouverture de session

Profils utilisateur

Redirection de dossiers
Scripts

Services Paramétres régionaux
Stratégie de groupe

Interprétation du sigcle pour I'an 2000
Restreindre |'exécution de ces programmes 3 partir de |'aide
Me pas afficher I'écran de démarrage Mise en route a I'ouver...

Interface utilisateur personnalisée

Empéche I'accés aux outils de modifications du Registre
MNe pas exécuter les applications Windows spécifiées
Exécuter uniquement les applications Windows spécifiées

Mises & jour automatiques Windows

Etat

Nen configuré
Nen configuré
Nen configuré
Mon configuré
Mon configuré

MNon configuré
MNon configuré
MNon configuré
Mon configuré

Commentaire

Men
Men
Men
Non
Non

Non
Non
Non
MNon

\Etendu/(Standard /
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9.2 —Testdes GPO

On se connecte sur la session d’un utilisateur de Paris :

Autre utilisateur

fabien.dupont

Connectez-vous 8 GROUPDOMAIN
Comment me connecter a un autre domaine ?

Options de connexion

e dylan spinelli
e Autre utilisateur

On force la mise a jour des GPO :

5 Invite de commandes

0.6584]
its r

jour de la stratégie...

La mise & jour de la tégie
tégie

)

w Titre financier 1009
~ & [ 29/06/2026

France a fait état.

Q Rechercher L = C B8 =
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Microsoft Windows [version 10.0.26200.6584]
(c) Microsoft Corporation. Tous droits réservés.

L’invite de commandes a été désactivée par votre administrateur.

Appuyez sur une touche pour continuer... |

Explorateur de fichiers

= - 1013
Q Rechercher L = CBa = E ~ & [Pax 29/06/2026

Le CMD est bien inaccessible

Pour la GPO concernant les blocages de comptes, il faut la lier a la racine du domaine et la
mettre en priorité 1 :

|2 Gestion de stratégie de groupe = O X
|& Fichier Action Affichage Fenétre 7 - &
Lo AR-allca[NERN 7 B
1=l Gestion de stratégie de groupe groupdomain.local
v & Farét: groupdomain.local Etst  Objets de stratégie de groupe liés  Heritage de stratégie de groupe  Délégation

v | =5 Domaines —

v 3:_;1 groupdomain.local Ordre des liens Objet de stratégie de groupe Appliqué Lien activé Etat GPO
si/ Default Domain Policy 1 sz GPO_Blocage_Compte Non Cui Activé
si/ GPO_Blocage Compte 2 s/ Default Domain Policy Non Oui Activé

> |2 Domain Controllers
> 2] Marseille
5 |2 Mantes
> 2] Paris
» [ = Objets de stratégie de groupe
» [ Filtres WM
> [ Objets GPO Starter
@ Sites

v

sii' Modélisation de stratégie de groupe
« Résultats de stratégie de groupe
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Autre utilisateur

Le compte référencé est actuellement verrouillé et il se peut qu'il ne soit pas possible de sy connecter.

Désormais, les comptes sont bien bloqués lors de nombreuses tentatives de connexion
échouées.
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10-  Ajout d’un pare-feu pfSense dans le domaine

10.1 - Installation d’'une VM pfSense

Nous allons désormais installer notre VM pfSense. Voici les différentes étapes de Uinstallation :

pfSense Installer

Helcome
Welcome to pfSense?

Install Install pfSense

Rescue Shell Launch a shell for rescue operations
Recover config.xml Recowver config.xml from a previous install

<Cancel>

pfSense Installer

Partitioning
How would you like to partition your disk?

Auto (ZFS) uided Root-on-ZFS

Auto (UFS) Guided UFS Disk Setup
Manual Manual Disk Setup (experts)
Shell Open a shell and partition by hand

{Cancel>

To use ZFS with less than 8GB RAM, see https://uWiki.freebsd.org/ZFSTuningGuide
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pfSense Installer

ZFS Configuration
Configure Options:

Proceed with Installation
Pool Type-sDisks: gtripe: B disks
Rescan Devices *

Disk Info =

Pool Hame pfSense

Force 4R Sectors? YES

Encrypt Disks? NO

Partition Scheme GPT (BIOS)

Suwap Size 1g

Mirror Swap? NO

Encrypt Swap? NO

=

e G - B ]

KSelect > <Cancel>

——I[U=se alnum, arrows, punctuation, TAB or ENTER]

Create ZF5 boot pool with displayed options

pfSense Installer

ZFS Configuration
Select Uirtual Device type:

Mirror Mirror - n-Hay Mirroring

raidlid RAID 1+8 - n x 2-Hay Mirrors
raidzl RAID-Z1 - 3ingle Redundant RAID
raidz? RAID-Z2 - Double Redundant RAID
raidz3 RAID-Z3 - Triple Redundant RAID

<Cancel>

[Press arrodws, TAB or ENTERI]

[1+ Disk=] Striping provides Mmaximum storage but no redundancy

pfSense Installer

ZFS Configuration

lm jlaBMUMnare, UMware UVirtual S

< Back >
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pfSense Installer

ZFS Configuration

l@ laBfUMnare, UMuware Uirtual S

¢ Back >

pfSense Installer

ZFS Configuration
Are you sure you want to
the current contents of the following disks:
daB

< YES > AN
[Press arrows, TAB or ENTERI]

pfSense Installer

Archive Extraction
base. tx=

Extracting distribution files...

verall Progress
|

24561 files read @ 1754.4 files/sec.
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pfSense Installer

Complete
Installation of pfSense complete!
Would you like to reboot into the
installed systeMm now?

[Reboot ]

[“hell 1

L'installation de pfSense est désormais terminée.

Voici affichage de pfSense apres redémarrage :

done.

Starting CRON... done.

pfSense 2.7.2-RELEASE amdG64 28231286-2018
Bootup complete

FreeB5D-amd64 (pfSense.home.arpa) (ttywd)

UMmare Uirtwual Machine - Hetgate Device ID: 8faceda?52a3d75ba318

=x% Llelcome to pfSense 2.7.2-RELEASE (amd64) on pfSense ==

HAH (man) -» emd -» wi-0HCP4: 192.168.49.144-24
LAN (lan) -> eml ->» wd: 192,

a)
1)
2]
3)
4)
5
6)
7]
8)

Logout (SS5H only) 9
Assign Interfaces 18)
Set interface(s) IP address 11)
Reset webConfigurator password 12)
Reset to factory defaults 13)
Reboot system 14)
Halt system 13)
Ping host 16)
Shell

Enter an option: ]

168.1.1-24

pfTop

Filter Logs

Restart webConfigurator

PHP shell + pfSense tools
Update from console

Enable Secure Shell (sshd)
Restore recent configuration
Restart PHP-FPM
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On configure U'IP statique du pfSense avec 'adresse de la passerelle de notre réseau 10.0.2.1/8

61 Halt system 15) Restore recent configuration
7)Y Ping host 16) Restart PHP-FPM

8) Shell

Enter an option: 2

Available interfaces:

1 - WAN (emB - dhcp, dhcpb)
2 — LAN (eml - static)

Enter the number of the interface you wish to configure:
Configure IPv4 address LAN interface wia DHCPF? (y/n) n

Enter the new LAN IPv4 address. Press <{ENTER> for none:
s L I |

Subnet masks are entered as bit counts (as in CIDR notation) in pfSense.
e.g. 255.255.255.8 = 24

255.255.8.08 16

255.8.8.8 i}

Enter the new LAN IPv4 subnet bit count (1 to 32):

> 8j

Configure IPuv6 address LAN interface via DHCPE? (y/wn) n

Enter the new LAN IPu6 address. Press <ENTER> for none:
>

Do you want to enable the DHCP server om LAN? (psn)

Do you want to enable the DHCP server on LAN? (y/m) n
Disabling IPv4 DHCFD...
Disabling IPv6 DHCPD...

Do you want to revert to HTTP as the webConfigurator protocol? (ys/n) n

Please wait while the changes are sawved to LAN...
Reloading filter...

Reloading routing configurationm...

DHCPD. ..

The IPv4 LAN address has been set to 18.8.2.1-/8
You can noWw access the webConfigurator by opening the following URL in your web
browser:

https:/»18.8.2.1~/

Press <ENTER> to continue. ]

On fait un tracert sur notre windows server :

Administrateur : Command Pr

Microsoft Windows [version 10.0.26106.17u42]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\Administrateur.WIN-LQOQPHSGLDH>tracert 8.8.8.8

Détermination de 1’itinéraire vers 8.8.8.8 avec un maximum de 30 sauts.

1 2 ms 1l ms lms 16.0.2.1
2 * * * Délai d’attente de la demande dépasseé.
3 * * ~C

C:\Users\Administrateur.WIN-LQOQPKSBLDH>|

Notre pare-feu pfSense est désormais la passerelle par défaut de notre réseau.
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Essayons de nous connecter a pfSense depuis notre Windows server a 'adresse 10.0.2.1:

~ [ pfSense - Login X o+ - o] X

.
®
-

[Fisense

< C CEEEED -ues//10021 ap A

7 Gt

SIGN IN

SIGN IN

B Q Rechercher E =0 = e LR

Les logins sont : admin/pfsense

~ B pfSensehomearpa - Wizard: pfie X | == — 9 X

&« G (CREEET hitos//10.0.2.1/wizard.php?xmi=setup_wizard.xml

lesense  system Interfaces »  Firewall + Services ~ VPN~  Status ~ Diagnostics ~ Help ~

COMMUNITY EDITION

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Wizard / pfSense Setup / 2]

Welcome to pfSense® software!
This wizard will provide guidance through the initial configuration of pfSense

The wizard may be stopped at any time by clicking the logo image at the top of the screen

pf! software is developed and maintained by Netgate®
pfSanse Netgate. View licanss.
- - » 16:29
BB Q Rechercher E = @ = ~ o L) e O

Nous pouvons désormais procéder a la configuration du pare-feu pfSense.
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10.2 — Configuration de pfSense

Voici le tableau de bord de pfSense :

~ | [l pfsensehomearpa - Status: Dasht X | ==

LSO & Non sécurise EEESIR VPRI

Name
User

System

BIOS

Version

CPUType

Hardware crypto

Kernel PTI

System Information

WARNING: The ‘admin’ account password is set to the default value. Change the password in the User Manager.

Status / Dashboard

pfSense home arpa
admin@10.0.2.15 (Local Database)

VMware Virtual Machine
Netgate Device ID: 8faceda752a3d75ba318

Vendor: Phoenix Technolegies LTD
Version: 6.00
Release Date: Thu Nov 12 2020

2.7.2-RELEASE (amd64)
built on Wed Dec 6 20:10:00 UTC 2023
FreeBSD 14.0-CURRENT

em s on the n
Version information updated at Tue May 26 7:35:04 UTC 2026
e

11th Gen Intel(R) Core(TM) i7-116567 @ 2.80GHz

AES-NI CPU Crypto: Yes (inactive)

QAT Crypto: No

Inactive

Démarrer

Enabled

Q Rechercher

+,/00

+ e

Netgate Services And Suppor! 0

Contract type

munity

munity

NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

If you purchased your pfSense gateway firewall appliance from Netgate and elected
Community Support at the point of sale or installed pfSense on your own
hardware, you have access to various community support reseurces. This includes
the NETGATE RESOURCE LIBRARY.

YYou alse may upgrade to a Netgate Global Technical Assistance Center (TAC)
Support subscription. We're always on! Our team is staffed 24x7x365 and
committed to delivering enterprise-class, worldwide support at a price point that is

more than competitive when compared to others in our space.
« Upgrade Your Support « Community Support Resources
= Netgate Global Support FAQ « Official pfSense Training by Netgate

+ Netgate Professional Services  » Visit Netgate.com

09:36.
~ kg ) 26/05/2026 Q

L =€

™

Nous allons essayer de nous y connecter depuis notre machine physique.

On désactive les pares-feux:

IR

Systéme et sécurité > Pare-feu Windows Defender

Page d'accueil du panneau de
configuration

Autoriser une application ou
une fonctionnalité via le

Protégez votre ordinateur avec le Pare-feu Windows Defender

Le Pare-feu Windows Defender a pour but d’empécher les pirates ou les logiciels malveillants
d'accéder a votre ordinateur via Internet ou via un réseau.

Pare-feu Windows Defender Mettre & jour les paramétres du pare-feu

Le Pare-feu Windows Defender n'utilise pas
les paramétres recommandés pour protéger
votre ordinateur.

Modifier les paramétres de

P % Utiliser les paramétres recommandés
notification

Activer ou désactiver le

Pare-feu Windows Defender Quels sont les paramétres recommandés ?

l w Réseaux privés

l @ Réseaux publics ou invités

Réseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé

Paramétres par défaut

ee & @

Paramétres avancés Non connecté v

Dépanner mon réseau
Connecté ~

Etat du Pare-feu Windows Defender : Désactivé

Bloquer toutes les connexions aux applications
ne figurant pas dans la liste des applications
autorisées

Connexions entrantes :

Réseaux publics actifs : = WIFI@YNOV 2

Sécurité et maintenance

M‘avertir lorsque le Pare-feu Windows Defender
bleque une nouvelle application

Etat de notification :
Centre Réseau et partage at de notitication
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On ping notre PC depuis le pfSense :

Enter a host name or IP address: 192.168.49.1

PING 192.168.49.1 (192.168.49.1): 56 data bytes

64 bytes from 192.168.49.1: icHvp_seq=8 t1t1=128 time=0.485 m=
64 bytes from 192.168.49.1: icmp_seq=1 tt1=128 time=B.667 ms
64 bytes from 192.168.49.1: icup_seq=2 tt1=128 time=8.756 ms

—--- 192.168.49.1 ping statistics ——-
3 packets transmitted, 3 packets received, B.8% packet loss
round-trip minsavgs/maxsstddev = B8.485-/8.636-0.756/8.113 ms

Press ENTER to continue.

Dans lautre sens, cela ne fonctionne pas (on ping U'adresse IP WAN du pfSense) :
:\Users\dylan>ping 192.168.49.144

nvoi d’une requéte 'Ping' 192.168.49.1u4d avec 32 octets de données
Délai d’attente de la demande dépassé.

d’attente de la demande dépassé.

d’attente de la demande dépassé.

Statistiques Ping pour 192.168.49.144:
Paquets : envoyés = 3, recus = 0, perdus = 3 (perte 100%),

On désactive également les pares-feux du pfSense :

[2.7.2-RELEASE][root@pfSense. home.arpal/root:
f disabhled

Enter a host name or IP address: 192.168.49.1

PING 192.168.49.1 (192.168.49.1): 56 data bytes

64 bytes from 192.168.49.1: icvp_seq=0 tt1=128 time=8.584 mMs
64 bytes from 192.168.49.1: icrp_seq=1 tt1=128 time=8.635 ms
64 bytes from 192.168.49.1: icrp_seq=2 tt1=128 time=8.485 ms

-—— 192.168.49.1 ping statistics ———
3 packets transmitted, 3 packets received, B.8% packet loss
round-trip minsavg/Max~stddev = 8.405-8.541-/8.635/8. 899 Ms

Press ENTER to continue.

C:\Users\dylan>ping 192.168.49.144

Envoi d’une requéte 'Ping' 192.168.49.144 avec 32 octets de données
Réponse de 192.168.49.144 : octets=32 temps<lms TTL=6U
Réponse de 192.168.49.144 : octets=32 temps=2 ms TTL=64
Réponse de 192.168.49.144 : octets=32 temps<lms TTL=6U
Réponse de 192.168.49.144 : octets=32 temps<lms TTL=6U

Statistiques Ping pour 192.168.49.144:

Paquets : envoyés = U, regus = U4, perdus = 0 (perte 0%),
Durée approximative des boucles en millisecondes :

Minimum = Oms, Maximum = 2ms, Moyenne = Oms
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Flisense . Interf
COMMUNITY EDITION
WARNING: The 'admin’ account password is set to the default value. Change the password in the User Manager
Status / Dashboard + 0
System Information 00 Netgate Services And Support 0
Name pfSense.home.arpa
Contract type
User admin@192.168.49.1 (Local Database)
System VMware Virtual Machine

Netgate Device ID: 8faceda75203d75ba318 NETGATE AND pfSense COMMUNITY SUPPORT RESOURCES

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00 If you purchased your pfSense gateway firewall appliance from Netgate and elected
Release Date: Thu Nov 12 2020 3 b
Community Support at the point of sale or installed pfSense on your own
Version 2.7.2-RELEASE (amd64) hardware, you have access to various community support resources. This includes
built on Wed Dec 6 20:10:00 UTC 2023 the NETGATE RESOURCE LIBRARY.

REEDLEL BE You also may upgrade to a Netgate Global Technical Assistance Center (TAC)

Suppeort subscription. We're always on! Our team is staffed 24x7x365 and committed
to delivering enterprise-class, worldwide support at a price point that is more than
Pl Tuna 114k Ron Intal(BY Faral TRV T 11ARAT @& 2 ANRLES competitive when compared to others in our space. v

Unable to check for updates

On arrive bien a se connecter au pfSense sur notre machine physique

On réactive ensuite 'ensemble des pares-feux :

[2.7.2-RELEASE ] [root@pfSense. home.arpalsroot: pfctl -e
pf enabled

™ !;; Systéme et sécurité > Pare-feu Windows Defender

N Protégez votre ordinateur avec le Pare-feu Windows Defender
Page d'accueil du panneau de

configuration Le Pare-feu Windows Defender a pour but d’empécher les pirates ou les logiciels malveillants d'accéder a

) o votre ordinateur via Internet ou via un réseau.
Autoriser une application ou

une fonctionnalité via le , L, .
Pare-feu Windows Defender o Reéseaux prives Non connecte
Modifier les paramétres de , . L, .
notification o Réseaux publics ou invités Connecte ~

Activer ou désactiver le

Réseaux dans des lieux publics, tels qu'un aéroport ou un cybercafé
Pare-feu Windows Defender

ee & @

Paramétres par deéfaut Etat du Pare-feu Windows Defender : Activé
Paramétres avancés Connexions entrantes : Bloquer toutes les connexions aux applications ne
Dépanner mon réseau figurant pas dans la liste des applications

autorisées

Réseaux publics actifs : ™ WIFI@YNOV 2

Etat de notification : M'avertir lorsque le Pare-feu Windows Defender
bloque une nouvelle application
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On s’apercoit également que le trafic depuis le serveur contourne le pare-feu pfSense :

~ [ pfSensehome.arpa - Status: Dasht X+

& C CEZEED vps//1002.1 a A ) 7= & - @ Conversation

PYiconea  coom- Interfacns =

) B Administrateur: CommandPr X+ v

Microsoft Windows [version 10.8.26100.1742]
(c) Microsoft Corporation. Tous droits réservés.

C:\Users\Administrateur.WIN-LQOQPKS@LDH>tracert 8.8.8.8

Détermination de 1’itinéraire vers dns.google [8.8.8.8]
avec un maximum de 30 sauts :

<1 ms <l ms 192.168.49.2
* * Délai d’attente de la demande dépassé.

C:\Users\Administrateur.WIN-LQOQPKSOLDH>

Hardwarecrypto  Inactive
Kernel PTI Enabled

~ l;? ﬂj)) 22/06(120[;;2 Q

r
i
@

-.
16

On retire donc la carte réseau NAT précédemment configurée :

Hardware Options

Device Summary Device status
E=IMemory 2 GB B Connected
{.l:Processors 4 & Connect at power on
[=\Hard Disk (NVMe) 60 GB
(=) CD/DVD (SATA) Using file C:\Users\dylan\OneD... Network connection
" Network Adapter NAT () Bridged: Connected directly to the physical network
= Network Adapter 2 Host-only . L ] .
Replicate physical network connection state
(| USB Controller Present
£} Sound Card Auto detect (") NAT: Used to share the host's IP address
[IDisplay Auto detect © Host-only: A private network shared with the host

() Custom: Spedific virtual network
VMnet0

() LAN segment:

LAN Segments... Advanced...
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On vérifie que le trafic passe bien par notre pare-feu :

0 Administrateur : Command P X + ~ X Gérer  Outils  Afficher  Aide

Microsoft Windows [version 10.8.26160.17u42]

Détermination de 1’itinéraire vers dns.google [8.8.8.8]
avec un maximum de 30 sauts :

1 1ms 1ms 1ms 10.8.2.1
2 2 ms 12 ms 2 ms 192.168.49.2
3

Masquer

Résultats BPA Résultats BPA

10

BE  Q Rechercher E = € F‘ g ~ ok O zzroexzn;:D
On voit apparaitre 'adresse IP de notre pfSense : 10.0.2.1

Le trafic est donc bien redirigé vers notre pare-feu.
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